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Vorwort zu diesem Handout

Wir haben als Trainer und Seminarteilnehmer Uber Jahre hinweg die Erfahrung
gemacht, dass Wissen am besten verinnerlicht werden kann, wenn es durch Praxis
erworben wurde. Daher werden wir in diesem Kurs wo immer es moglich ist alle
Inhalte direkt am Gerat vermitteln. Wir glauben daher auch nicht an ausgedruckte
PowerPoint-Folien als ,Handout”. Wir sind der Meinung, ein Handout zu einem
Training muss so aufgebaut sein, dass es die wichtigsten Informationen kurz und
prdagnant zusammenfasst.

Daher werden Sie in diesem Handout kaum Aufzahlungen und bloRe
Wissensreprasentationen nur in begrenztem Umfang finden. Vielmehr werden wir
wo immer es moglich ist direkt auf andere, moglichst aktuelle und in der Regel
frei zugdngliche Quellen verweisen. So lernen Sie bereits im Training, wo Sie
wichtige Informationen finden, wenn Sie sie benoétigen.

Nur, wo es uns zur spateren Auffrischung oder zum besseren Verstandnis als
sinnvoll erscheint, werden wir hier kurze Erklarungen oder Skizzen anfihren.
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Wireshark — ein schneller Einstieg

Installation

Wireshark ist flr verschiedene Betriebssysteme verfiigbar und kann frei

heruntergeladen werden. Dabei sollte darauf geachtet werden, das

Installationsprogramm direkt von der Entwicklerseite zu beziehen:
https://www.wireshark.org/

Fir Linux' steht kein direkter Download zur Verfiigung. Es wird empfohlen die

Installation mittels apt durchzufiihren und dabei ein PPA zu verwenden, damit

Wireshark so aktuell wie moglich ist.

Download Wireshark

The current stable release of Wireshark is 2.2.4.

Stable Release (2.2.4) « January 23, 2017

+ Windows Installer (64-bit)
Windows Installer (32-bit)
Windows PortableAp -bit)
macOS 10.6 and later Intel 64-bit .dmg
Source Code

Wireshark-Downloadseite: https://www.wireshark.org/#download

Wahrend der Installation gibt es ein paar Dinge zu beachten, die fiir den
erfolgreichen Einsatz von Wireshark von Bedeutung sind.

So wird z.B. wahrend der Installation die Auswahl der zu installierenden
Komponenten angeboten. Im Zweig Tools wdhlen wir zusatzlich den Punkt
SSHdump wie unten dargestellt. Dadurch wird es moglich aus Wireshark heraus
eine SSH-Verbindung zu einem entfernten Host aufzubauen und dort direkt
Mitschnitte anzufertigen. Dazu spdter mehr.

1 Fiir Ubuntu wird ppa:wireshark-dev/stable angeboten.
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‘ Wireshark 2.2.4 (64-bit) Setup
Choose Components l

Choose which features of Wireshark 2.2.4 (64-bit) you want to install.

The following components are available for installation.

Select components to install:

Wireshark 1
-- Plugins & Extensions
=B Tools

Description

Space required: 170,7MB Plugins and extensions for both Wireshark and TShark.

Auswahl der zu installierenden Komponenten

‘ Wireshark 2.2.4 (64-bit) Setup
Choose Components ‘

Choose which features of Wireshark 2.2.4 (64-bit) you want to install.

The following companents are available for installation.

-..[] Capinfas P
Rawshark

-[] Androiddump

-[[] Randpktdump

User's Guide -

Select components to install:

Description
Space required: 170.8MB Install an offline copy of the User's Guide.

Bei Bedarf zusatzliche Komponenten auswahlen

Die Installationsroutine von Wireshark startet einen weiteren Installer, der dazu
dient den WinPcap-Treiber zu installieren. Dieser wird bendtigt um Mitschnitte

anfertigen zu kdnnen. Details hierzu im weiteren Verlauf.
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M Wireshark 2.2.4 (64-hit) Setup - *
Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? ﬂ

Currently installed WinPcap version

Install
Install WinPcap 4. 1.3
(Use Add/Remove Programs first to uninstall any undetected old WinPcap versions)

What is WinPcap?

< Badk Cancel

Installation des WinPcap-Treibers zulassen

Wireshark unterstiitzt seit einiger Zeit auch das Mitschneiden von Verkehr an USB-
Interfaces. Hierfir wird ebenfalls ein spezieller Treiber namens USBPcap bendtigt.
Leider hat die zum Zeitpunkt der Erstellung dieser Unterlagen aktuelle Version
dazu gefihrt, dass die USB-Controller vom Betriebssystem nicht mehr verwendet
werden konnten. Dieser Treiber wird deshalb nicht mitinstalliert.

M Wireshark 2.2.4 (64-bit) Setup — *
Install USBPcap?

|USBPcap is required to capture USE traffic. Should USBPcap be installed ﬂ

{experimental)? o

Currently installed USBPcap version

Install
[Jinstall USBPcap 1.1.0.0-g734bf26-5
{Use Add/Remove Programs first to uninstall any undetected old USBPcap versions)

Important notice

In case of issue after installation, please use the system restore point created or read
https://github. com/desowin usbpcap fissues/3

What is USBPcap?

< Back Install Cancel

USBPcap-Treiber nicht installieren
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(i) WinPcap 4.1.3 Setup = b4
u) . Installation options
» 1h caP Please review the following options before installing WinPcap
4.1.3

Automatically start the WinPcap driver at boot time

WinPcap-Treiber mit dem Betriebssystem starten

Ein erster Uberblick

Schnellstart
Um direkt einen Mitschnitt zu starten, geniligt es im Startfenster von Wireshark
einen Doppelklick auf eine der dort angezeigten Netzwerkschnittstellen zu
machen. Die Linie neben der Schnittstellenbezeichnung stellt das auf dieser
Schnittstelle verzeichnete Verkehrsaufkommen dar.

M Die Wireshark Netzwerk Analysesoftware - O *

Datei  Bearbeiten Ansicht MNavigation Aufzeichnen  Analyse  Statistiken  Telephonie  Wireless  Tools  Hilfe

=E q = i = e

A4 B (23] =& ] = == Q Q § ¥

v ] Ausdruck...  +

Willkommen bei Wireshark

Aufzeichnen

..mit diesem Filter: || | Geben Sie einen Mitschrittflter ein

@) Cisco remote capture
@) S5H remote copture

Dokumentation
Benutzerhandbuch (en) - Wiki(en) - Fragen und Antworten (en) - Mailing Listen (en)
Sie nutzen Wireshark 2. 2.4 {v2. 2, 4-0-gcc3dcib). Updates werden automatisch heruntergeladen.

# Bereit zum Laden einer Datei oder zum Aufzeichnen Keine Pakete Profil:Default

Startfenster von Wireshark mit Verkehr auf der Ethernet-Schnittstelle
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Paketliste
Paketdetails
Paket Bytes

Das Mitschnittfenster — Uberblick

Das Mitschnittfenster, welches gleichzeitig das Hauptfenster von Wireshark ist,
zeigt im Normalfall 3 Hauptansichten:

Diese fullen den GroRteil des Fensterinhaltes aus. Am oberen Rand des Fensters

befindet sich die Meniuleiste,

die Werkzeugleiste und die Leiste fir den
Anzeigefilter. Am unteren Rand des Fensters ist die Statuszeile zu finden.

M deleteme.peapng — O X
Datei  Bearbeiten Ansicht MNavigation Aufzeichnen Analyse Statistiken Telephonie  Wireless Tools  Hilfe
AW5@ RE se=s=FiEEaaan
[ |,_--_ den ... -[= '] Ausdruck...  +
Mo. Time Source Destination Protocol Length  Info o
52 1.121625 192.168.168.48 192.168.168.22 SMB2 162 GetInfo Request FS_INFO/FileFs..
53 l.126284 192.168.168.22 192.168.168.48 SMB2 162 GetInfo Response
54 1.126285 AvmAudio 8f:e5:85 Broadcast ARP 66 Who has 192.168.168.24? Tell 1..
55 1.126538 192.168.168.48 192.168.168.22 SMB2 234 Create Request File: ?
56 1.127782 192.168.168.22 192.168.168.48 SMB2 298 Create Response File: [unknown]
57 1.128813 192.165.168.48 192.168.168.22 SMB2 275 GetInfo Request FS_INFO/FileFs..
58 1.131189 192.168.168.22 192.168.168.48 SMB2 258 GetInfo Response;GetInfo Respo.. ]
59 1.131228 192.168.163.48 192.168.168.22 SMB2 146 Close Request File: [unknown]
68 1.136797 192.168.168.22 192.168.168.48 SMB2 182 Close Response w
Frame 55: 234 bytes on wire (1872 bits), 234 bytes captured (1872 bits) on interface @ ~
Ethernet II, Src: AsustekC_66:7c:47 (f4:6d:04:66:7c:47), Dst: Inventec_11:@e:80@ (Vc:d3:@a:ll:@e:30)
Internet Protocol Version 4, Src: 192.168.168.48, Dst: 192.168.168.22
Transmission Control Protocol, Src Port: rsvp-encap-1 (1698), Dst Port: microsoft-ds (445), Seq: 2452, Ack: 2661, Len: 188
NetBIOS Session Service
¥ SMB2 (Server Message Block Protocol version 2)
SMB2 Header
“ Create Request (@x@s)
StructureSize: @x@839
Oplock: No oplock (@xea)
Impersonation: Impersonation (2) "
7c d3 8a 11 @e 88 T4 6d B4 66 7c 47 B3 80 45 B8 [ouuunn f|6..E "
@8 dc 72 17 48 8@ 80 86 b6 74 c@ ad a8 28 c@ ad R PR N |
a8 16 @6 a2 @l bd 1f 36 e9 29 58 e4 e4 9b S8 18  ....... )PP
@7 ff d4 @2 @2 02 @0 @2 @2 bl fe 53 4d 42 48 88 ........ « « SMB(@.
@1 ee a2 BB 22 08 @5 62 81 8@ 35 80 68 8. BB BB ........ A P
@2 B8 8a ST @1 62 @0 62 B2 8B ff fe B8 80 01 70 e eaaaaan p
2b Be cl ef a3 6@ @2 @@ @8 @@ 26 ef 7d ab 95 7d +. Ll
45 eb @ bd f9 72 81 22 12 f1 39 @0 @9 00 62 &0 E.. RS- P
G0 B 02 bR Q0 B0 G0 02 DD Q0 B2 B B2 BB B2 BE  ........ L..ieseas
@@ 2@ 50 BR 10 o0 B2 22 BB B2 0B B2 BB B AL BE  ........ L.isasaas
6@ 9@ 21 0@ 62 88 75 @8 B8 B0 5o 80 B8 e 38 ee el Xe e a.
60 00 00 fc @0 00 00 60 90 0P 15 A0 8D 80 18 BB . ....... ........ i
O 7 deleteme Pakete: 78 * Angezeigt: 78 (100.0%)" Ladezeit: 0:0.3 || Profi:Default

Im Folgenden soll

erlautert werden,

Das Mitschnittfenster — Details

Mitschnittfenster
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was die einzelnen Bestandteile des
Mitschnittfensters anzeigen und wofir sie zu verwenden sind.



Paketliste

In der Paketliste wird eine Ubersicht aller Pakete angezeigt. Sie wird
normalerweise chronologisch und automatisch fortlaufend sowie farblich
hinterlegt dargestellt. In der Standardeinstellung wird eine fortlaufende Nummer,
ein Zeitstempel, Quell- und Zieladresse, Protokoll, Lange und eine
Kurzinformation angezeigt. Die Darstellung kann nach belieben gefiltert, sortiert
und angepasst werden. Neben der allgemeinen Einstellung zu den anzuzeigenden
Spalten, welche Uber das globale Einstellungsmenli gemacht werden, 6ffnet der
Klick auf einen Spaltenkopf ein Kontextmeni, das es unter anderem erlaubt, die
Spalte zu editieren bzw. konfigurieren. Beispiele hierzu an geeigneter Stelle im
weiteren Verlauf.

Paketdetails

In den Paketdetails bereitet Wireshark das jeweils ausgewadhlte Paket unter
Verwendung sogenannter Dissektoren (formale Beschreibung der Protokolle)
menschenlesbar auf. Die Darstellung orientiert sich an den Schichten, die
innerhalb des Paketes ubereinanderliegen. Erweitert man den Eintrag zur
jeweiligen Schicht (z.B. Internet Protocol), so findet man dort die Bestandteile des
jeweiligen Headers (z.B. Quell- und Zieladresse) vor. Die Ansicht der Paketdetails
kann durch einen Doppelklick auf ein bestimmtes Paket in einem eigenen Fenster
geoffnet werden.

Paket Bytes

In der dritten Ansicht werden die Bytes des Pakets in Ublicher Hexadezimal- und
ASCIlI-Darstellung abgebildet. Wahlt man ein Element in den Paketdetails aus,
werden die entsprechenden Bytes markiert. Dies funktioniert auch umgekehrt bei
Auswahl bestimmter Bytes.

Mendleiste

Die Menileiste bietet Zugriff auf alle Funktionen von Wireshark. Viele
Menieintrage sind selbsterklarend. Auf interessantere Menlielemente wird im
Verlauf dieser Unterlagen noch weiter eingegangen.
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Werkzeugleiste

In der Werkzeugleiste befinden sich Bedienelemente zum Handling des aktuellen
Mitschnitts und der Mitschnittdatei, sowie zur Navigation und Darstellung der
Paketliste.

Mit dem Anzeigefilter kann bestimmt werden, welche der mitgeschnittenen Pakete
tatsachlich angezeigt werden. Auf die genaue Funktion dieses Filters wird im
Verlauf dieser Unterlagen noch weiter eingegangen. Eine wichtige Rolle spielt
hierbei das Kontextmendu.

Kontextmenu

Das Kontextmeni bietet abhdngig vom ausgewadhlten Element verschiedene
Auswahlmaoglichkeiten. Ein wichtiger Abschnitt ist der zur Auswahl von
Darstellungsfiltern. Damit lassen sich anhand des gewdhlten Elements sehr
einfach Filterausdriicke erstellen.

Unteraweige aufklappen Umschalt+Rechts |
Alles aufklappen Strg+Rechts
Alles einklappen Strg+Links

Als Spalte anwenden

Als Filter anwenden L4

Filter vorbereiten D das Ausgewihlte
Verbindungsfilter b nicht das Ausgewihlte

Mit Filter einfarben 4 ...und das Ausgewahlte
Folgen b .oder das Ausgewdhlte
e » wund nicht das Ausgewdhlte

Paketbytes anzeigen ...oder nicht das Ausgewahlte

Paketbytes exportieren... Strg+H

Wikiseite Protokolle (en)
Referenz Filterfelder

Protokolleinstellungen L4

Dekodieren als...
Zu verknipftemn Paket gehen

Verknipftes Paket in einem neuen Fenster anzeigen

Kontextmenu
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Grundlagen

Um besser verstehen zu kénnen, was die Angaben in den eben beschriebenen
Abschnitten des Mitschnittfensters aussagen und wie sie zu interpretieren und zu
verwenden sind, werden solide Grundkenntnisse (iber Computernetzwerke
benotigt. Dieser Abschnitt soll dazu dienen Bekanntes aufzufrischen und
Wissensliicken zu schlieRen.

Netzwerkmodelle

Um die Zusammenhdnge bei der netzwerkbasierten Kommunikation verschiedener
Applikationen und Netzwerkknoten besser verstehen und darstellen zu kdnnen,
bedient man sich verschiedener Modelle. Diese Modelle gliedern die
Kommunikation meist in mehrere Schichten.

ISO OSI-Modell

Ein bekanntes Modell, das hiufig zitiert wird, ist das OSI-Referenzmodell? (Open
Systems Interconnection Model), welches von der International Organization for
Standardization (ISO) als Standard veroffentlicht wird. Dieses Modell ist in 7
Schichten gegliedert:

7 Anwendungsschicht HTTP(S)
6 Darstellungsschicht Anwendungsschicht FTP
5 Sitzungsschichtt SMTP
4 Transportschicht Transportschicht TCP, UDP
IP, ICMP
3 Vermittlungsschicht Internetschicht
Router
MAC
2 Sicherungsschicht _
Netzzugangsschicht Switch
1 Bituibertragungsschicht Repeater, Hub

ISO OSI- und TCP/IP-Modell im Vergleich mit Gerdten und Protokollen

2 https://de.wikipedia.org/wiki/OSI-Modell
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TCP/IP-Modell

Fur die meisten Anwendungsfalle im taglichen Umgang mit Netzwerken ist dieses
Modell zu komplex. Etwas einfacher in der Darstellung ist das TCP/IP-
Referenzmodell® des DoD. Dieses weist nur 4 Schichten auf, was meist vollig
ausreichend ist.

Netzzugangsschicht

Die Netzzugangsschicht ist eine Abstraktion verschiedener Techniken zur direkten
Datenlibertragung zwischen zwei Endpunkten. Sie umfasst die OSI-Schichten 1
und 2 und damit die MAC-Adressierung aber auch Technologien wie Ethernet
oder IEEE 802.11

Internetschicht

Auf der Netzzugangsschicht setzt die Internetschicht auf, welche mit der OSI-
Schicht 3 identisch ist. Sie ist fiir das Routing von Paketen verantwortlich und
ermoglicht es, komplexe Netzwerke darzustellen. In dieser Schicht werden z.B. IP-
Adressen (IPv4, IPv6) verwendet.

Transportschicht

Die Transportschicht entspricht der OSI-Schicht 4. Auf dieser Ebene sind
Protokolle wie TCP und UDP anzusiedeln, welche die Kommunikation zweier
Netzwerkteilnehmer miteinander regeln. Die Ubermittlung dieser Kommunikation
auf tiefer liegenden Ebenen bleibt dabei transparent.

Anwendungsschicht

Die Anwendungsschicht des TCP/IP-Modells fasst die Schichten 5-7 des OSI-
Modells zusammen. Dort sind alle Applikationsprotokolle anzusiedeln.

Header und Nutzdaten

Bei ihrem Weg durch die verschiedenen Protokollebenen werden Nutzdaten mit
mehreren geschachtelten schicht- und protokollspezifischen Headern versehen.
Die Header der jeweils dariiberliegenden Schicht sind fiir die darunter befindliche

3 https://de.wikipedia.org/wiki/Internetprotokollfamilie#TCP.2FIP-Referenzmodell
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Schicht transparent und werden zusammen mit den Anwendungsdaten als
Nutzdaten behandelt.

Anwendungs~ Anwendungsdaten
Transport~ TCP-H Anwendungsdaten
Internet~ IP-H TCP-H Anwendungsdaten
Netzzugangs~ ETH-H IP-H TCP-H Anwendungsdaten

Schachtelung der Protokollebenen

Adressierung

MAC-Adressen und Switching

Auf Ebene 2 adressieren Hosts im Netzwerk den Empfanger anhand dessen MAC-
Adresse. Diese ist 6 Byte lang und quasi eindeutig. Die ersten 3 Byte sind in der
Regeln einem Hersteller zuordenbar. (z.B. 00-15-17-F0-0D-12 fiir eine Intel-
Karte) Pakete mit der Adresse FF-FF-FF-FF-FF-FF werden von allen Gerdten
verarbeitet, denn es handelt sich dabei um die Broadcast-Adresse.

CC-CC-Ccc-ce-ce-ce .

Hub oder Switch

FF-FF-FF-FF-FF-FF

\/

MAC-Adressierung

Ein Switch ist in der Lage anhand sogenannter Source Address Tables zu
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entscheiden, an welche(n) Port ein Paket weitergeleitet werden muss. Unndtiger
Netzwerkverkehr wird so reduziert.

IP-Adressen und Routing

Auf Ebene 3 erfolgt die Adressierung anhand von IP-Adressen, was die Bildung
von Subnetzen erlaubt und Routing-Technologie erfordert. Zur Aufteilung in
Subnetze wird die Subnetzmaske verwendet (IPv6: Prafixlange).

Netzadresse: 192.168.10.0/24 Host: 192.168.10.34

192 168 10 34

9ssa4py-d|

1100000010101 00000001010001O0O0CO0L1ITO

11111111j2111111111111111000@00¢0¢00O0

aysewziaugns

255 255 255 0

Subnetzmaske

Befindet sich der Zielhost (z.B. 192.168.10.85) im gleichen Subnetz, so kann
direkt dessen MAC-Adresse ermittelt werden und das Paket wird direkt
zugesandt. Ist dies nicht der Fall, schlagt der versendende Host die Ziel-Adresse
in seiner Routing-Tabelle nach. Wird er fiindig, versendet er das Paket mit der IP-
Adresse des Ziels und der MAC-Adresse des Gateways (Routers) als
EmpfangerAdressen. Der Router erhadlt das Paket und leitet es weiter.
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Router

192.168.10.250
152.168.20.1

Router

192.168.10.1
Gffentl. Adr.

192.168.10.0/24

Laptop
192.16H.10.34

VPN-Gateway

10.0.0.1
10.100.0.1

10.100.0.0/16 10.0.0.0/24

Netzwerkskizze

Ziel Gateway
192.168.20.0/24 192.168.10.250
10.100.0.0/16 10.0.0.1
0.0.0.0/0 192.168.10.1

Routing-Tabelle

Ports
TCP-Datenverkehr

Die Datenubertragung via TCP erfolgt verbindungsorientiert. Zu Beginn einer
Ubertragung findet zum Verbindungsaufbau der 3-Wege-Handshake statt. Fir
jedes Ubermittelte Datenpaket wird eine Quittung zum Absender zuriickgesandt.
Nicht quittierte Pakete werden erneut versandt. Bei Ubertragungsende wird die
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Verbindung ordnungsgemal beendet.

UDP-Datenverkehr
Die Datenubertragung via UDP erfolgt verbindungslos. Der Empfang von
Datenpaketen wird nicht quittiert. Die Pakete enthalten lediglich eine Prifsumme.

Time To Live

Jedes |IP-Paket erhdlt beim Absender einen Time-To-Live-Wert (TTL),
typischerweise 64 oder 128. Erreicht ein Paket einen Router und wird dort
weitergereicht, so verringert der Router die TTL um eins. Auf diese Weite soll
verhindert werden, dass fehlgeleitete IP-Pakete endlos im Internet kursieren.

Arbeitsweise

Von der Funktionsweise moderner Netzwerke lassen sich einige Bedingungen fir
die Arbeitsweise von Netzwerksniffern ableiten. Dies beginnt schon bei der
Verarbeitung der am Host ankommenden Datenpakete. Abhdngig von der
Empfangeradresse, an die ein Paket adressiert ist, entscheidet der Host, ob das
Paket weiter verarbeitet oder verworfen werden soll.

!

Bus Hub | WiFi (WPA2)
B HHE BBE

!

e WiFi (open)
3 g
' B A S B

Sniffer im Netzwerk

-16 -
© stacktrace GmbH | 96237 Ebersdorf



Diese Entscheidung wird zwar auf verschiedenen Ebenen mehrfach gestellt, ist
aber auf der untersten Ebene besonders entscheidend. Damit die Netzwerkkarte
alle Pakete akzeptiert und weiterreicht, die sie empfdngt, muss sie in den

sogenannten Promiscuous Mode versetzt werden.
Weitere wichtige Aspekte sind die verwendete Netzwerktechnologie und -

topologie und die Positionierung des Sniffers im Netzwerk (s.0.).
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Mitschnitte gezielt anfertigen

Das Mitschneiden von Netzwerkverkehr erfordert erweiterte Rechte im
Betriebssystem. Startet man Wireshark unter Linux als Nutzer root, so wird man
mit einer Warnmeldung konfrontiert und manche Erweiterungen werden aus
Sicherheitsgriinden nicht ausgefiihrt. Die empfohlene Vorgehensweise besteht
deshalb darin, bei der Installation von Wirehsark darauf zu achten, dass man die
Option wahlt, die es auch anderen Nutzern im System erlaubt,
Netzwerkmitschnitte anzufertigen. AnschlieRend muss der betreffende Nutzer nur
der passenden Gruppe (normalerweise ,wireshark®) hinzugefiigt werden. Dann
kann er nach dem ndachsten Anmelden Wireshark verwenden.

Startbildschirm

Mit dem Sprung auf die Hauptversion 2 wurde die Startansicht von Wireshark
grundlegend Uberarbeitet. Sie zeigt eine Historie zuletzt gedffneter
Mitschnittdateien, ein Schnelleingabefeld fir Aufzeichnungsfilter sowie die
verfligbaren Aufzeichnungskandle an. Dazu gehoren nicht nur Netzwerk-
Interfaces sondern auch USB-Interfaces und weitere Methoden wie z.B. das
Mitschneiden auf einem entfernten Host via SSH. SchlieRt man einen gedffneten
Mitschnitt, gelangt man vom Hauptfenster wieder in diese Ansicht zuriick.

Zum schnellen und einfachen Start des Sniffing-Vorgangs geniigt ein Doppelklick
auf das entsprechende Interface. Alternativ kann eine Mitschnittdatei von einem
Speichermedium gewahlt werden. Wird diese Option gewahlt, stehen im
Dateidialog noch einige Einstellungen zur Verfligung, z.B. analog zur Funktion des
Capture-Filters ein Read-Filter* und Einstellungen zur Namensauflésung. Ebenso
werden einige Metadaten zur gewadhlten Mitschnittdatei angezeigt.

4 Achtung: Die Syntax entspricht dem Display-Filter. Details werden spater behandelt.
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‘ Die Wireshark Netzwerk Analysesoftware

Datei  Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools  Hilfe

® & e

=

Adm7® RE < =F &
| |Anzeigeﬁlter anwenden ... <Ctrl-/> '] Ausdruck...  +
Willkommen bei Wireshark
Aufzeichnen
...mit diesem Filter: | |Geben Sie einen Mitschnittfilter ein ... -

Drahtlosnetzwerkverbindung 2
LAN-Verbindung M
Ethernet —
VirtualBox Host-Only Network L
® Cisco remote capture —_—
@ Random packet generator —
@ S5H remote capture —

Dokumentation
Benutzerhandbuch (en) - Wiki(en) - Fragen und Antworten (en) - HMailing Listen (en)
Sie nutzen Wireshark 2.2.1 {(v2. 2, 1-0-ga6fbd27 from master-2, 2).Updates werden automatisch heruntergeladen,

# Bereit zum Laden einer Datei oder zum Aufzeichnen Keine Pakete Profil:Default

Startfenster

Schnittstellen
Nicht immer reicht ein einfacher Klick auf eine Schnittstelle aus und man bendtigt
detailliertere Einstellungen. Aus dem Meniu ,Aufzeichnen® oder uber das
Zahnradsymbol in der Werkzeugleiste ldasst sich das Dialogfenster fir die
Mitschnittschnittstellen 6ffnen.

M Wireshark - Mitschnittschnittstellen

Eingabe Ausgabe Optionen

Schnittstelle Datenverkehr Link-Layer Header Promiskuitiv Mitschnittlange (| Puffer (MB)

Vv iIntel(R) PRO/1000 MT Desktop Adapter: Etherneti__.. o [ Ethernet Standard 2
Adressen: fedi:a31f:al52iechtf:2c0a, 2a02:810d:acbfif0d&:7c45:7bf6:9064: 7517, 2a02:810d:acbf:f0dS:a51f:a1 52:ectf:2c0a, 192.168.168.58
Remote capture dependent DLT — —

Cisco remote capture
55H remote capture

Remote capture dependent DLT — —

>

£

Promiskuitiven Modus fiir alle Schnittstellen aktivieren Schnittstellen verwalten, ..

- ] BPF kompilieren

SchlieBen Hilfe

Mitschnittfilter fiir die ausgewshite Schnittstelle: | |Geben Sie einen Mitschnittfilter ein ...

Mitschnittschnittstellen
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In diesem Fenster werden alle verfiigbaren Schnittstellen angezeigt. Ein Klick auf
das Pfeilsymbol neben einer Schnittstelle zeigt die dort konfigurierten Adressen.
Dies hilft besonders bei einer groReren Anzahl an Schnittstellen den Uberblick zu
behalten. Neben der Auswahl der zu verwendenden Schnittstelle, grundlegenden
Informationen zu dieser sowie der Eingabe oder Auswahl eines Mitschnittfilters
kann im Reiter ,Eingabe“ auch die Schnittstellenverwaltung geoffnet werden.
Damit lassen sich lokale Schnittstellen, Pipes und entfernte Schnittstellen
verwalten. Jedoch ist zu beachten, dass nicht jede Funktionalitat fur jede Plattform
implementiert ist.

Bei einer groRen Anzahl lokaler Schnittstellen, wie sie z.B. von VPN-Software oder
Virtualisierungslosungen angelegt werden, kann es aus Grinden der
Ubersichtlichkeit hilfreich sein, solche Schnittstellen auszublenden, solange sie
nicht benoétigt werden.

M schnittstellen verwalten ? >

Lokale Schnittstellen  Pipes  Entfernte Schnittstellen

Anzein Kurzname Schnittstellenname  Kormmentar

[l Drahtlosnetzwe... \Device\MPF_{AQD... Microsoft

LAM-Verbindung \Device\MPF_{7E31... Realtek PCle GBE Family Controller
] Ethernet ‘WDevice\NPF_{9A0... TAP-Windows Adapter V9

] VirtualBox Host... \Device\NPF_{40BB... Cracle

[ Cisco remote ... cisco

55H remote cap... ssh

Abbrechen Hilfe

Lokale Schnittstellen verwalten

Im Reiter ,Ausgabe“ kann neben dem Ausgabeformat und dem Speicherort fiir die
Ausgabedateien auch eine Regel fiir den Wechsel der Ausgabedatei festgelegt
werden. Abhdngig von der GroRe oder der Dauer des Mitschnittes, legt Wireshark
weitere Mitschnittdateien an, wenn das vorgegebene Limit fir die aktuelle
Ausgabedatei erreicht ist. Es besteht auch die Moglichkeit einen Ringpuffer zu
verwenden, z.B. um einen bestimmten Zeitraum in der Vergangenheit
kontinuierlich zu Uberwachen, etwa die letzten 24 Stunden aufgeteilt in
Mitschnitte zu je einer Stunde. Ist die maximale Anzahl der Pufferdateien erreicht,
l6scht Wireshark die jeweils alteste, sobald eine neuere angelegt werden muss.
Wahlt der Nutzer sowohl ein Zeit- als auch ein GroRenlimit, dann findet der
Wechsel statt, sobald das erste der beiden Limits erreicht ist.
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M Wireshark - Mitschnittschnittstellen ? >

Eingabe = Ausgabe  Optionen

In eine bleibende Datei aufzeichnen

Datei: |24h-capb.|re Offnen...

Ausgabeformat: ® peap-ng () peap
Automatizch eine neue Datei erzeugen nach. ..

I:l Stunden ¥

Einen Ringpuffer verwenden mit Dateien

Schliefien Hilfe

Ausgabeoptionen fiir den Mitschnitt

Der Reiter ,Optionen” bietet neben Anzeigeoptionen und der Namensauflésung
fir MAC-Adressen, IP-Adressen und Portnamen auch Eingabefelder fir eine
Abbruchbedingung, bei deren Erreichen der Mitschnitt angehalten werden soll.

M Wireshark - Mitschnittschnittstellen ? *

Eingabe Ausgabe Optionen

Anzeigeoptionen Mamensaufldsung
Paketliste in Echtzeit aktualisieren MAC-Adressen auflisen
Automatisches Scrollen wahrend des Mitschnitts ] Metzwerknamen aufiisen

Extra Mitschnittinformationen anzeigen [] Transportschichinamen auflésen

Mitschnitt automatisch stoppen nach...

0 roet
O Dateien
[ Sekunden ¥

Schliefien Hilfe

Weitere Optionen fiir den Mitschnitt
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Filter

Wireshark verfiigt iber zwei verschiedene Filtertypen:

» Display-Filter
» Capture-Filter

Display-Filter

Der Display-Filter ist dazu gemacht um die Auswahl der angezeigten Pakete
einzuschranken und uninteressante Pakete auszublenden. Letztere werden
trotzdem aufgezeichnet, verbrauchen also auch Speicherkapazitit und
Rechenleistung bei der Verarbeitung. Bei groRen Mitschnitten kann die
Anwendung eines Display-Filters einige Zeit in Anspruch nehmen.

Capture-Filter

Anders als der Display-Filter, entscheidet der Capture-Filter bereits bei der
Aufzeichnung der Pakete, welche aufgezeichnet und welche verworfen werden.
Das heilft, er kann nicht einfach bei Bedarf wie der Display-Filter abgewahlt
werden. Was aufgrund von Filterung nicht mitgeschnitten wurde, ist endglltig
verloren. Trotzdem hat der Capture-Filter seine Berechtigung. Er ist vor allem
dann notwendig, wenn (iber einen langeren Zeitraum oder an einem sehr stark
frequentierten Netzwerkknoten mitgeschnitten wird. Nur so bleibt das
Datenvolumen des Mitschnittes bewadltigbar.

Beispiele fir gezielte Mitschnitte und Ubungen

Fuhren Sie nun nach Anweisung lhres Trainers Ubungen zum Mitschneiden bei
Ping, DNS-Abfragen, HTTP- und HTTPS-Verkehr sowie einem reinen TCP-
Verbindungsaufbau mit Putty oder Netcat durch.

Beobachten Sie dabei

» welcher Netzwerkverkehr im Zusammenhang mit den jeweiligen Aufrufen
auftritt.

* wie die Ping-Pakete richtig zugeordnet werden kdnnen.

« welcher Netzwerkverkehr ggf. nach dem Abgeschlossenen Ladevorgang im
Zusammenhang mit der geoffnetet Seite im Hintergrund noch stattfindet.

* was ggf. auch beim Aufruf einer Webseite mittels HTTPS fir Sie im
Mitschnitt zu sehen ist.
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Details zu den Protokollebenen

Details Ethernet

Den Angaben in den Paketdetails kann man im Abschnitt Ethernet die
Quelladresse, die Zieladresse und den Typ der enthaltenen Nutzdaten entnehmen.
Den Adressen wird wenn moglich anhand der ersten 3 Byte ein Hersteller
zugeordnet und die Bits fiir globally unique/locally administered und
unicast/multicast werden ausgewertet.

Falls vorhanden, folgt direkt darunter auch der IEEE 802.1-VLAN-Tag. Wireshark
stellt diese Information in einem eigenen Abschnitt dar.

Details IP

Der Dissektion des IP-Headers konnen neben der IP-Version und der Quell- und
Zieladresse auch Langenangaben zu Header und Inhalt entnommen werden, sowie
einige Flags und die IP-ID. AuRerdem ist hier ebenfalls das auf der nadchsten
Schicht verwendete Protokoll angegeben (z.B. TCP oder UDP) und die TTL des
Pakets. Wireshark versucht zusatzlich weitere Informationen zu den Feldern zu
ermitteln, z.B. den geografischen Standort der Hosts.

Details TCP

Der Abschnitt fir den TCP-Header eines Pakets liefert neben Quell- und Zielport
noch weitere Informationen wie Ldngenangaben, Nummerierungen zur
Ablaufkontrolle, Flags, eine Prifsumme und weitere Optionen wie z.B.
Zeitangaben. Wireshark zeigt zudem an, zu welchem TCP-Stream er diese
Konversation zahlt. Besonders hilfreich ist die Aufbereitung dieser Informationen,
die Wireshark vornimmt. Sequenznummer und ACK-Nummer, welche aus
Sicherheitsgriinden mit einem zufalligen Offset gewadhlt sein miissen, werden von
Wireshark zur besseren Lesbarkeit normalisiert.
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X&ok
-1\
a: 0, ACK

[SYN,ACKL 5€
gytes: 0

[Ack; Seq: 1, Ack: 1
X&oﬁ

3-Wege-Handshake

Nach erfolgreichem Verbindungsaufbau (sog. 3-Wege-Handshake) Erfolgt die
Datenilibertragung, jeweils quittiert mit ACK-Paketen. Sequenz- und ACK-
Nummer helfen die Pakete in die richtige Reihenfolge zu bringen. Wahrenddessen
werden die Nummern entsprechend der Gbertragenen Bytes weitergezahlt.

Bleiben erwartete Pakete zu lange aus, wird das vorangegangene Paket wiederholt.
Wireshark kennzeichnet dies als Wiederholung. In der Auswertung von
Sequenznummer und ACK-Nummer verlinkt Wireshark zur einfacheren
Handhabung auf das entsprechende Paket und wertet die Laufzeiten (RTT) aus.
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TCP-Sequenz- und ACK-Nummern

Nach Beendigung der Datenlibertragung wird die Verbindung ahnlich dem 3-
Wege-Handshake auch wieder geordnet abgebaut.

TCP-Verbindungsabbau
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Im Meni Statistik kann man sich eine ensprechende Auswertung mit Hilfe des
Menlipunktes ,Flow Graph“ anzeigen lassen.

‘ Wireshark - Flow - tcp-seq-ack-vl | @ o @ 2
Zeit 10200100 10.0.240.91 Kommentar
; a
8.071380277 45230 :‘1523':' Ll et MSS"'i 20 TCP: 46230 - B [SYM] Seq=0 Win=20200 Len=0 M55=1460 5.
8.071585372 46230 55” BEHTIRTNES RS e il Ak ""h=339"-":'---§ 80 TCP: B0 . 46230 [SYN, ACK] Seq=0 Ack=1Win=28060 Len=0 ...
8.071603731 46230 545235 B0 [ACK] Seq=1 Ack=1 Win=28312 erl an TCP: 46230 - 30 [ACK] Seq=1 Ack=1 Win=20312 Len=0 TSval...
8.071651850 46230 I BRIl e b s o ZE ARG A) -_=: an HTTP: GET fdownloads/crack. tar.gz HTTP/1.1
i .
8.071873722 46230 ;%._U - 46230 [ACK] Seq=1 Ack=180 Win=30080 '-E an TCP: 80 - 46230 [ACK] Seq=1 Ack=1B0 Win=30080 Len=0 TSv_..
i i
8117100772 26230 E- [TCP segment of a reassembled POU] ' a0 TCP: [TCP segment of a reassembled PDU]

2 Nodes, 2791 Elemente

Anzeigen: | Angezeigte Pakete 2 | Flow Typ: |Alle Flows 2| Adressen: | Alle =
| Zuriicksetzen |
Hille |  5chlieBen I Save As...
Flow Graph

Zeitangaben in Wireshark

Ein wichtiger Aspekt bei der Analyse von Netzwerkverkehr ist die Zeit. Dabei gibt
es verschiedene Messwerte, die man betrachten kann. Ein grundlegendes Mal ist
die Round Trip Time (RTT), also die Zeit, die bendtigt wird um ein Paket von
einem Host zum Anderen zu schicken und ein Antwortpaket zurlick. Hierfir
werden meist die ICMP-Pakettypen Echo Request und Echo Reply (ping)
verwendet.

Ein weiteres MaR fiir die Zeit kann die Service Response Time (SRT) sein. Dies ist
die Zeit, die ein bestimmter Netzwerkdienst braucht um auf die Anfrage eines
Clients zu antworten. Hier flieRt neben der reinen Ubertragungszeit auch die
Rechenzeit auf dem Server mit ein. Wireshark bietet zur Auswertung der SRT im
Men Statistiken den Eintrag ,Service Antwortzeit".

Um das Zeitverhalten im Netzwerk im Bezug auf bestimmte Pakete zu betrachten,
kann in der Paketliste Gber das Kontextmeni eine Zeitreferenz auf ein bestimmtes
Paket gesetzt werden. In der Spalte fur die verstrichene Zeit werden dann die
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Zeiten fir alle folgenden Pakete in Bezug auf das markierte Paket angegeben.

Datenverkehr im Hintergrund

Neben dem Verkehr, der offensichtlich durch Nutzerinteraktion ausgelost wird,
lasst sich mit Wireshark auch beobachten, welcher Informationsaustausch noch
auf dem Netzwerk erfolgt. Da gibt es zum einen den Verkehr, der in Begleitung
der Nutzerinteraktion entsteht, wie z.B. ARP- und DNS-Auflésung. Weiter kann
auch Verkehr beobachtet werden, den Dienste und Programme sowie das
Betriebssystem selbst verursacht. Und schlieBlich zeigt Wireshark auch Verkehr
an, der nicht zu direkt an den Host gerichteter Kommunikation gehort, wie z.B.
Broad- und Multicasts.
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Filter im Detail

Wie bereits angesprochen, wirken die beiden Filter in Wireshark an
unterschiedlichen Stellen. Das nachfolgende Bild soll das Zusammenwirken der
einzelnen Komponenten verdeutlichen:

Netzwerk

— >

Netzwerkkarte —P» pcap-Treiber —®  Wireshark

geeignete Topo

logie Promiscuous Mode Capture-Filter Display-Filter

Voraussetzungen fir die Erfassung von und Filterung von Paketen

Der Display-Filter

Ein Display-Filter® wird im dafiuir vorgesehenen Eingabefeld in Form von logischen
Ausdriicken formuliert. Es stehen hierfiir verschiedene Operatoren zur Verfligung
um Vergleiche anzustellen und Verknipfungen zu bilden. Die grundlegende

Syntax ist:

[Negation] Ausdruck [ Verknipfungsoperator [Negation ] Ausdruck ]

Ein Ausdruck selbst besteht dabei immer aus einer linken und einer rechten Seite ,
die mit einem Operator verknupft sind, z.B.

ip.addr == 10.0.0.4

Die Vergleichsoperatoren sind:

Operator Alternative Bedeutung

== eq gleich

I= ne ungleich

> gt groRer als

< 1t kleiner als

>= ge groRer oder gleich

<= le kleiner oder gleich
contains Feld beinhaltet Wert

5 vgl. https://www.wireshark.org/docs/wsug_html_chunked/ChWorkBuildDisplayFilterSection.html
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matches Feld entspricht Muster®

Feld ist vorhanden

Um Ausdriicke zu verkniipfen oder zu verandern, stehen logische Operatoren zur
Verfligung. Komplexe Ausdriicke konnen geklammert werden.

Operator Alternative Bedeutung
&& and und
[ or oder
! not nicht
[...] Teilbereichsoperator (s.u.)
in Inhaltsoperator (s.u.)

Der Teilbereichsoperator kann in verschiedenen Schreibweisen verwendet werden:

Syntax Beispiel Erlduterung
elem[m:n] udp[10:4] == ,SEAR" vom gewdhlten Element Offset m, Ldnge n
elem[m-n] ip[12-14] == c0:a8:a8 |Offset m bis n

elem[:n] eth.dst[:3] == c8:0e:14 |vom Anfang des Elements Lange n
elem[m:] icmp[8:] contains ,abcd” |von Offset m bis Ende des Pakets

elem[m] icmp[0] == 8 ein bestimmtes Offset-Byte

Die Bereichsangaben kénnen auch kombiniert werden:
dns[2-3;17:6] == 01:00:67:6f:6T:67:6C:65

Der Inhaltsoperator kann dazu dienen, logische Verknlipfungen verkirzt zu
schreiben:

tcp.port in {80 443 8080}

oder
tcp.port == 80 || tcp.port == 443 || tcp.port == 8080

Klammerung von Ausdriicken kann die Bedeutung der logischen Verknipfungen

6 vgl. http://perldoc.perl.org/perlre.html
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verandern:

(ip.addr == 10.0.0.1 && tcp.dstport

oder
ip.addr == 10.0.0.1 && (tcp.dstport == 80 || ip.addr == 10.0.0.55)

80) || ip.addr == 10.0.0.55

Caveats

Nicht jeder Operator und Selektor kann an mit jedem Element verwendet werden.
Zudem bietet die Verwendung von logischen Verknipfungen nicht eindeutiger
Feldangaben Potenzial fiir Fehler. Ein Beispiel soll dies verdeutlichen:

Filterausdriicke:
(ip.addr == 10.0.0.1) Fehlen von Gleichheit

oder
ip.addr != 10.0.0.1 Zutreffen von Ungleichheit
Pakete:

Quelle Quellport Ziel Zielport
10.0.0.55 50000 10.0.0.1 80
10.0.0.1 80 10.0.0.55 80
10.0.0.55 50001 10.0.0.2 25
10.0.0.2 25 10.0.0.55 50001

Die Formulierung der Filterausdriicke muss nicht auswendig aus dem Kopf
erfolgen. Wireshark unterstiitzt den Nutzer dabei. Wahrend der Eingabe bietet
Wireshark Autovervollstandigungsvorschlage an, so dass der Nutzer nur den
gewiinschten Ausdruck auszuwadhlen braucht. Falsche oder korrekte Syntax wird
rot oder griin signalisiert.

Ebenfalls sehr bequem ldsst sich ein Filter erstellen oder ergdnzen, wenn ein
passendes Paket zur Verfigung steht. Dann kann der Nutzer in den Paketdetails
das Kontextmenii des gewiinschten Elements aufrufen und aus verschiedenen
Optionen wahlen. Er kann einen Filter direkt anwenden oder nur vorbereiten, also
ins Eingabefeld schreiben lassen ohne ihn anzuwenden.
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Weiter kann er wahlen, ob das betreffende Element alleine, und-verkniipft oder
oder-verknupft angegeben werden soll und ob es ein Positiv- oder Negativ-Filter
sein soll.

Ist auch das nicht ausreichend, 6ffnet ein Klick auf die Schaltflache ,Ausdruck” ein
Dialogfenster. Dort kann aus allen Dissektoren das betreffende Feld und die
gewiunschte Relation gewahlt werden.

M Wireshark . Anzeigefilterausdruck ? *

Feldname Relation

http.accept_enceding - Accept Enceding # | | is present
http.accept_language - Accept-Language =
http.authbasic - Credentials !

http.authcitrix - Citrix AG Auth =
http.authcitrix.demain - Citrix AG Domain <
http.authcitrix.password « Citrix AG Password 2=
http.authcitrix.session - Citrix AG Session |D <=
http.authcitrix.user - Citrix AG Username contains
http.authorization - Authorization matches

http.cache_control - Cache-Centrol
http.chat - Expert Info
http.chunk_boundary - Chunk boundary
http.chunk_size - Chunk size Wert (Character string)
http.chunked_trailer_part - trailer-part |
http.cennection - Connection
http.centent_encoding - Content-Encoding
http.centent_length - Content length
http.content_length_header . Content-Length
http.content_type - Content-Type
http.cookie - Cookie

http.cookie_pair - Cookie pair

bt Aate . Mot ¥ | Bereich (Versatz:Lange)

Vordefinierte Werte

Suchen: | | |

http.request.method == |

Linewpected end of fitter string.

OK Abbrechen Hilfe

Dialog Anzeigefilter

Das Eingabefeld fiir den Anzeigefilter stellt per Dropdown-Auswahl eine Liste der
zuletzt verwendeten Filterausdricke zur Verfiugung. Haufig benoétigte
Filterausdriicke kdonnen unter Verwendung der Plus-Schaltflache abgespeichert
werden. Sie erscheinen dann als Schaltfliche neben dem Eingabefeld. Sie lassen
sich im zentralen Einstellungsmenu verwalten.

Beim Offnen einer Mitschnittdatei gibt es eine kleine Besonderheit zu beachten.
Dort kann ein Filterausdruck (Read-Filter) angegeben werden, der sich auswirkt
wie ein Capture-Filter (d.h. ausgefilterte Pakete werden nicht mit geladen), jedoch
die Filter-Syntax des Display-Filters verwendet.
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Beispiele

eth.addr == f4:6d:04:66:7c:47

Zeigt Pakete, bei denen die Quell- oder Ziel-MAC-Adresse der angegebenen
entspicht.

eth.addr[0:3] == 00:06:5b
Zeigt Pakete, bei denen die Quell- oder Ziel-MAC-Adresse die Vendor-ID von Dell
aufweist, d.h. bei der die ersten drei Bytes 00:06:5b lauten.

eth.type == 0x0800
eth.type == 0x86dd

Zeigt Pakete, bei denen der im Ethernet-Header angegebene Inhaltstyp IPv4- bzw.
IPv6-Verkehr ist.

ipv6
Zeigt Pakete bei denen ein IPv6-Header erkannt wurde.

ip.dst == 192.168.1.20
Zeigt Pakete, bei denen die Ziel-IP 192.168.1.20 lautet.

I(ip.addr == 10.0.0.15)
Zeigt Pakete, bei denen weder die Quell- noch die Zieladresse 10.0.0.15 lautet.

ip.len <= 48

Zeigt Pakete, bei denen das Langenfeld im IP-Header kleiner oder gleich 48
angibt, also die Gesamtlange von IP-Header und IP-Nutzdaten kleiner oder gleich
ist.

ip.tt] <= 128 & ip.ttl > 126

Zeit Pakete von Hosts, die nicht weiter als 2 Hops entfernt sind und vermutlich ein
Windows-Betriebssystem nutzen.

(ip.tt] <= 64 & ip.tt]l > 62) || (ip.tt]l <= 255 & ip.ttl > 253)
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Zeigt Pakete von Hosts, die nicht weiter als 2 Hops entfernt sind und vermutlich
kein Windows-Betriebssystem nutzen.

tcp.port == 25

Zeigt Pakete, die vermutlich von oder an einen SMTP-Server lbertragen wurden.

udp[8:3] == 33:01:00
Zeigt UDP-Pakete, bei denen die ersten 3 Byte Nutzdaten 0x330100 lauten.

udp.dstport == 53
Zeigt UDP-Pakete, die an Port 53, vermutlich also an einen DNS-Server gerichtet
sind.

tcp[13] & 0x04

Zeigt Pakete, bei denen das RST-Bit (0x4) gesetzt ist.
tcp[13] & O0x10 && tcp[13] & 0x02

tcp[13] & 16 && tcp[1l3] & 2

Zeigt Pakete, bei denen das SYN- und das ACK-Bit gesetzt sind (0x2 und 0x10).
Beide Ausdriicke sind gleichwertig.

http contains "login" &% http contains "admin"

Zeigt Pakete, bei denen im HTTP-Anteil die Zeichenfolgen ,login“ und ,admin®
vorkommen.

smtp
Zeigt SMTP-Pakete

udp && !dns
Zeigt alle UDP-Pakete auler den DNS-Paketen.

bootp
Zeigt DHCP-Pakete.

http.request.uri.query.parameter

Zeigt HTTP-Pakete, bei denen Requestparameter in der URI enthalten sind.

http.request.uri.query.parameter matches "ims="
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Zeigt HTTP-Pakete, bei denen in den Requestparametern die Zeichenfolge ,ims="*

Ubungen

Vertiefen Sie Ihr Wissen zu Display-Filtern durch die praktischen Ubungen, zu
denen lhr Trainer Sie anleiten wird.
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Der Capture-Filter

Die Syntax des Capture-Filters’ leitet sich aus der libpcap-Bibliothek® ab. Man
begegnet ihr z.B. auch auf der Kommandozeile bei tcpdump. Sie ist weniger
machtig als die Syntax des Display-Filters.

Ein Filterausdruck entspricht immer der Form
[not] primitive [and|or [not] primitive ..]

wobei ein Primitive eine Kombination aus einem Wert (z.B. Name oder
numerischer Wert) mit einem oder mehreren vorangestellten Qualifiern ist. Es gibt
drei verschiedene Typen von Qualifiern:

e type (Typ, z.B. host, net, port)

o dir (Direction, Richtung, z.B. src, dst)

 proto (Protokoll, z.B. ether, ip, tcp, udp)

Haufig benotigte Mitschnittfilter konnen im Menl ,Aufzeichnen“ unter dem
Menlipunkt ,Mitschnittfilter” in einem Dialogfenster vorbereitet werden, so dass
sie bei Beginn der Aufzeichnung nur ausgewahlt werden miuissen.

Beispiele

ether host f4:6d:04:66:7c:47

Zeichnet nur Pakete auf, in denen die angegebene MAC-Adresse enthalten ist.

ether dst ff:ff:ff:ff:ff:ff

Zeichnet nur Broadcast-Pakete auf.

dst host 192.168.1.1 and src host 192.168.1.20
Zeichnet nur Pakete von 192.168.1.20 an 192.168.1.1 auf.

7 vgl. https://www.wireshark.org/docs/wsug_html_chunked/ChCapCaptureFilterSection.html
8 vgl. http://www.tcpdump.org/manpages/pcap-filter.7.html
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net 173.194

Zeichnet nur Pakete mit einer IP-Adresse aus dem Google-Netzwerk
173.194.0.0/16 auf.

dst net 192.168.12.0/22
Zeichnet nur Pakete mit Ziel 192.168.12.0/22 auf.

host 10.0.0.15 and not tcp dst port 22
Zeichnet nur Pakete von oder an 10.0.0.15 auf auRer die mit Zielport 22 /tcp.

host 192.168.1.1 and udp dst port 53 or tcp dst port 443

Zeichnet nur Pakete auf, die die IP-Adresse 192.168.1.1 tragen und an UDP-Port
53 gerichtet sind oder solche, die an TCP-Port 443 gerichtet sind.

host 192.168.1.1 and (udp dst port 53 or tcp dst port 443)

Zeichnet nur Pakete auf, die die IP-Adresse 192.168.1.1 tragen und entweder an
UDP-Port 53 oder an TCP-Port 443 gerichtet sind.

Uber den Menipunkt ,Mitschnittfilter* im Meniu ,Aufzeichnen“ kénnen die
vorbereiteten Mitschnittfilter verwaltet werden.

M Wireshark - Mitschnittfilter ? *
Marme Filter
Ethernet address 00:00:5e:00:53:00 ether host 00:00:5e:00:53:00
Ethernet type 0x0806 (ARP) ether proto (w0206
Ne Broadcast and no Multicast not broadcast and not multicast
Mo ARP not arp
IPvd only ip
IPvd address 192.0.2.1 host 192.0.2.1
IPvE only ipb
|PvE address 2001:db8:1 host 2001:db8:1
IPX only ipx
TCP only tep
UDP only udp
TCP or UDP port 80 (HTTR) port 80
HTTP TCP port (20) tcp port http
Mo ARP and no DMS not arp and port not 53
Nen-HTTP and non-5MTP to/from www.wireshark.org not port 80 and not port 23 and host www.wireshark.org
+| = |B
ok | [[abbrechen | wife

Mitschnittfilter verwalten
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Hilfsmittel und Besonderheiten

Mitschneiden mittels TAP

Soll ein Mitschnitt mit Hilfe eines Test Access Ports (TAP) angefertigt werden,
muss die bestehende Kabelverbindung an geeigneter Stelle kurzfristig getrennt
werden. Ein TAP verfiugt Ublicherweise Uber zwei Anschliisse ihn in eine
bestehende Kabelverbindung einzubringen und um einen oder mehrere weitere
Anschliisse, auf denen der gesamte durchgehende Verkehr in Kopie ausgegeben
wird. TAPs gibt es sowohl in aktiver als auch passiver Ausfiihrung.

Test Access Port (TAP)

Mitschneiden am Switch

Viele Enterprise-Switches bieten die Moglichkeit, einen unbenutzten Port als
Mirroring Port zu konfigurieren. Dabei wird mittels Administratorzugang
festgelegt, dass der gesamte ein- und ausgehende Verkehr eines bestimmten
Ports in Kopie an einen anderen, unbenutzten Port weitergeleitet wird. An diesen
Port kann dann der Netzwerk-Sniffer angeschlossen werden. Diese Methode bietet
gegenuber einem TAP den Vorteil, dass eine bestehende Verbindung nicht
unterbrochen werden muss.

Mitschneiden mittels SSH

Wurde wie eingangs angegeben die Komponente fiir das Mitschneiden mittels SSH
mitinstalliert, bietet Wireshark in der Auswahl der Interfaces auch die Option ,SSH
remote capture” mit an. Dieses Feature vereinfacht die in der Vergangenheit
praktizierte Vorgehensweise, bei der ein Mitschnitt unter Verwendung von Pipes
und Portweiterleitungen uber eine SSH-Verbindung getunnelt wurde erheblich. Es
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ist lediglich erforderlich, dass auf dem entfernten Host ein geeignetes
Kommandozeilenwerkzeug wie tcpdump oder dumpcap installiert ist und der
verwendete Benutzer die notwendigen Rechte besitzt.

M Wireshark . Extcap-Schnittstellenoptionen: 55H remote capture ? >

Remote S5H server address | 10.44,30,116

Remote S5H server port |22

Remote S5H server username |r|:u:|t |

Remaote 55H server password |||-|||-|||-|||-|||-|||-

Path to SSH private key |

55H key passphrase |

|
Remote interface lenp1s0 |
Remote capture binary | | |
Remote capture filter |n|:|t port 22 |
Packets to capture |III |

] Parameter beim Starten des Mitschnitts speichern

Voreinstellungen Schliefien Hilfe

Dialogfenster: SSH remote capture

Mitschneiden mittels rcapd

Mit dem WinPcap-Treiber wird ein Kommandozeilenwerkzeug namens
rpcapd.exe®, der Remote Packet Capture Daemon, mitgeliefert. Dieser kann auf
einem Host ausgefiihrt werden, auf dem der mitzuschneidende Verkehr anfallt.

BN Eingabeaufforderung - rpcapd.exe -n - O >

Start des rpcapd auf dem Host, dessen Verkehr mitgeschnitten werden soll

Dort kann er ein Socket zur Verfiigung stellen, an dem der Mitschnitt abgegriffen

9 vgl. https://www.winpcap.org/docs/docs_40_2/html/group__remote.html
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?ﬁ
werden kann oder aktiv eine Verbindung aufbauen um den Mitschnitt
weiterzuleiten.

Auf einem zweiten Host kann der Daemon als entfernte Schnittstelle eingetragen

werden. Dies geschieht in der Schnittstellenverwaltung unter dem Reiter
,Entfernte Schnittstellen®.

M Wireshark - Mitschnittschnittstellen ? *
Eingabe Ausgabe Optionen
Schnittstelle Datenverkehr Link-Layer Header Promiskuitiv Mitschnittlange (I Puffer (MB)
Intel(R) PRO/1000 MT Desktop Adapter: Ethernet M Ethernet Standard 2
Cisco remote capture Remote capture dependent DLT — — —
55H remote capture Remote capture dependent DLT — — —
< >
Promiskuitiven Modus fir alle Schnittstellen aktivieren Schnittstellen verwalten. ..
Mitschmittfilter fiir die ausgewahite Schnittstelle: Gel Schnittstellen anzeigen und ausblenden, Kemmentare hinzufigen, Pipes und entfernte Schnittstellen verwalten. hen
Start Schiiefien Hilfe
Schnittstellen verwalten
M schnittstellen verwalten ? >
Lokale Schnittstellen Fipes Entfernte Schnittstellen
Anzeiger Host / Gerate URL
+| = Entfernte Einstellungen
Ein entferntes System
Diese | und die dazugehdrigen Faiche das Sichern vor Einstallungen von entfermten Systemen,
Schnittstellen
o Abbrechen Hilfe
hinzufiigen

Entfernte Schnittstelle hinzufiigen
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Um eine Schnittstelle hinzuzufiigen, geniligt es im einfachsten Fall nur die IP-
Adresse anzugeben, unter der der rpcap-Daemon lauft.

M Entfernte Schnittst... ? >

Host: | 192.168. 168. 58] v |

Part: | |
Authentifizierung

(®) Keine Authentifizierung
() Authentifizierung mit Passwort

m
-+
m

Passwort:

Abbrechen

IP-Adresse des rpcapd-Hosts angeben

Mitschneiden auf mehreren Interfaces

Ein Mitschnitt muss nicht notwendigerweise auf nur einem einzigen Interface
durchgefihrt werden. Es kénnen auch mehrere Interfaces fir einen Mitschnitt
ausgewadhlt werden, wenn dies fiir einen bestimmten Anwendungsfall sinnvoll
erscheint. Zur besseren Unterscheidung kann eine zusdtzliche Spalte in der
Paketliste eingefligt werden, die angibt, auf welchem Interface der Frame
mitgeschnitten  wurde. Der  hierfir bendtigte  Filterausdruck lautet
frame.interface_id und ist als Feldbezeichnung fiir die Spalte anzugeben.

Mitschneiden von Wireless LAN

Das Anfertigen von Verkehr auf drahtlosen Schnittstellen kann in zweierlei Weise
erfolgen. Zum Einen kann eine solche Schnittstelle einfach fir den Mitschnitt
ausgewahlt werden. Der dariiber abgewickelte Verkehr wird dann in der gleichen
Weise angezeigt, wie auch auf einer herkdmmlichen Ethernet-Schnittstelle. Zum
Anderen kann die Netzwerkkarte in den sogenannten Monitor Mode versetzt
werden. Zeichnet man dann Netzwerkverkehr auf, so bekommt man auch Frames
zu Gesicht, die speziell fir die Abwicklung der drahtlosen Verbindung bendtigt
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werden. Hierzu gehoren unter anderem auch Management Frames und Control
Frames. Diesen sind auch Angaben zu Kandlen, Signalstarke und Datenraten zu
entnehmen. AulBerdem konnen Beacons und Probe Requests und Responses
beobachtet werden, ebenso wie Anmeldevorgange drahtloser Netzwerkteilnehmer
am Netzwerk.

Unter Windows ist die Verwendung des Monitor Modes nicht ohne weiteres
moglich, da dies vom WinPcap-Treiber nicht unterstutzt wird. Es gibt jedoch
spezielle Hardware und Treiber namens AirPcap, mit denen derartige Mitschnitte
auch unter Windows mogich werden.

Zusammenfuhren mehrerer Mitschnittdateien

Hat man mehrere Mitschnittdateien erzeugt, entweder aus Platzgriinden als
aufeinanderfolgende Segmente oder zur besseren Fehlersuche parallel auf
mehreren Geraten, kann es notwendig werden, diese zu Analysezwecken
zusammenzufihren. Dies ist in Wireshark relativ einfach tber das Dateimeni
moglich. Hierzu 6ffnet man zuerst eine der betreffenden Mitschnittdateien. Ab
dann ist der Menlpunkt ,Zusammenfihren® verfliigbar. Dieser 0Offnet einen
Dateiauswahldialog in dem eine weitere Datei ausgewahlt und angegeben werden
kann, wie die Dateien zusammenzufiihren sind.

M Wireshark: Merge with capture file X
Suchen in: | Dumps v| (; ¥ * El,
Z} MName

w
i e merge_me_client

Schnelizugriff . merge_me_client-04034

=,
m a5 MEFGE_ME_Server

Desktop

Bibliotheken

Dieser PC
; £ >
L\-I Dateiname: merge_me_client ~ | I Offnen I
MNetzwerk
Dateityp: All Files ~ Abbrechen

Hitfe

Read fiter: Format: Wireshark/... - pcapng

Size: 10768 bytes
() Prepend packets to existing file Packets: 58
(®) Merge packets chronologically First Packet: 2017-03-06 12:36:47
(O Append packets to existing file Elapsed: 00:00:24

Dateien zusammenfihren
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Das verbinden mehrerer aufeinanderfolgender Mitschnittdateien ist grundsatzlich
unproblematisch. Etwas schwieriger kann es bei Mitschnitten werden, die zur
gleichen Zeit auf unterschiedlichen Geraten erstellt worden sind. Zum Einen ist es
hierbei empfehlenswert eine zusatzliche Spalte in der Paketliste anzulegen,
welcher entnommen werden kann, von woher das dargestellte Paket stammt, z.B.
Uber den Filterausdruck frame.interface_id. Zum Anderen kann es zu Problemen
kommen, wenn die Systemzeit nicht auf allen Gerdaten exakt gleich eingestellt war.
Dann kann es z.B. zu folgender Konstellation kommen:

Nr. Zeit Interface Quelle Ziel Info

1 0.010 1 (Server) Client Server Echo Request
2 0.013 1 (Server) Server Client Echo Reply
3 0.505 0 (Client) Client Server Echo Request
4 0.518 0 (Client) Server Client Echo Reply

In diesem Beispiel scheint es, als ginge zuerst auf dem Server ein Ping-Paket vom
Client ein und ein Antwortpaket zuruck, bevor eine Sekunde spater beim Client
die gleichen Pakete zu beobachten sind. Dies ist unlogisch, da zuerst das Ping-
Paket beim Client ausgehen miisste, dann beim Server ankommen, danach beim
Server das Antwortpaket ausgehen und dieses schlieBlich beim Client ankommen
miusste. Die korrekte Reihenfolge der angezeigten Pakete misste somit 3 1 2 4
lauten. Erklaren lasst sich dies dadurch, dass die Systemzeit beim Client in diesem
Beispiel um exakt eine halbe Sekunde zu spat ist.

Ist man bei realen Mitschnitten mit diesem Problem konfrontiert, kann man es mit
dem Kommandozeilenwerkzeug editcap'® beheben. Voraussetzung dafiir ist, dass
man die Zeitdifferenz entweder direkt am System oder anhand der Zuordnung von
Paketen in den Mitschnitten ermittelt hat. In diesem Beispiel miisste von den
Zeitstempeln im clientseitigen Mitschnitt eine Sekunde abgezogen werden. Der
editcap-Aufruf hierfiir kdnnte wie folgt lauten:

editcap -t -.5 client.pcapng client_korrigiert_0.5s.pcapng

AnschlieRend verwendet man die neu erzeugte Datei, korrigierte Datei.

10 vgl. https://www.wireshark.org/docs/man-pages/editcap.html

~42 -
© stacktrace GmbH | 96237 Ebersdorf



Analyse von Mitschnitten

Zur Analyse von Mitschnitten bietet Wireshark neben der Filterung verschiedene
Hilfsmittel an. Die gebrauchlicheren sollen nachfolgend vorgestellt werden.

Follow Stream

Eines der hilfreichsten Features zur Analyse ist die Fahigkeit den zu einem
bestimmten Paket gehdrenden Datenstrom aus dem Mitschnitt zu isolieren. Diese
Funktion ist Uiber das Kontextmeni des betreffenden Paketes zu erreichen.
Wahrend dieser Menlipunkt anfangs schlicht ,Follow TCP Stream® bezeichnet
wurde, unterscheidet Wireshark aktuell verschiedene Arten von Streams. Das
Programm ist in der Lage auch netzwerktechnisch gesehen unabhangige Pakete
z.B. aus UDP-Konversationen einander zuzuordnen (z.B. DNS-Abfrage und
Antwort).

Die Konversation wird in einem eigenen Fenster mit farblicher Unterscheidung
zwischen Server und Client dargestellt.

M Wireshark - Folge TCP Stream (tcp.stream eq 0) - ftp_intel — d x

228 Microsoft FTP Service 2
USER anonymous

331 Anonymous access allowed, send identity (e-mail name) as password.

PAS5 anonymous

23@-Welcome to ftp.intel.com!

To review known or common issues with command line FTP or
web browsers and guides on how to upload or download files,
please point your Web browser to: W

14 Clienr Pakere 8 Server Paketa 18 Runcen.

Entire conversation (4372 bytes) - Daten anzeigen und speichern als | ASCIT - Stream
Suchen: Machstes suchen
Diesen Stream filtern Drucken Save as... Back Schliefien Hilfe

Follow TCP Stream

Wireshark bietet in diesem Fenster auch einige Einstellmoglichkeiten, wie die
gefilterte Konversation dargestellt werden soll und bietet auch die Mdglichkeit,
diesen Stream in eine Datei zu speichern. Zur einfacheren Handhabung kann aus
dieser Ansicht heraus direkt auf die ndachsten Streams weitergeschaltet werden.
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Es ist zu beachten, dass gleichzeitig mit der Filterung des Streams im
Hauptfenster ein Display-Filter angewandt wird.

Suchfunktion

Die Suchleiste kann mit der hierfiir Gblichen Tastenkombination Strg + F gedffnet
werden oder aus dem MenU ,Bearbeiten®.

Anders als der Anzeigefilter, der alle nicht zutreffenden Pakete ausblendet,
ermdglicht es die Suchfunktion, Pakete mit bestimmten Eigenschaften aufzufinden
und sie im Verlauf der anderen Pakete zu zeigen. Eine der mdglichen
Suchvarianten ist trotzdem die Verwendung der Syntax des Display-Filters.
Zusatzlich ist es moglich, nach Hexadezimalwerten, Zeichenketten oder reguldren
Ausdriicken zu suchen. Gefundene Pakete werden hervorgehoben und angezeigt.
In der Streamansicht gibt es eine eigene Suchfunktion, welche nichts mit der
globalen Suche zu tun hat.

Zeitangaben

Wireshark speichert bei der Aufzeichnung die Zeitstempel im Unix-Zeitformat
(Seit 01.01.1970) ab. Bei der Anzeige eines Mitschnittes wird fiir eine absolute
Zeitangabe die Zeitzone des anzeigenden Systems verwendet. Dies ist ggf. bei der
Uberschreitung von Zeitzonengrenzen zu beachten.

Oftmals sind die zeitlichen Zusammenhdnge der Kommunikation im Netzwerk
interessant. Hier bietet Wireshark mehrere Mdglichkeiten, wie die Zeit in der
entsprechenden Spalte der Paketliste dargestellt werden soll. Uber die
Bearbeitungsfunktion im Kontextmeni oder Uber das Meni ,Ansicht” kdénnen
Anpassungen vorgenommen werden. Letzteres ist quasi das festgelegte
Standardformat und bestimmt auch die Anzeige, wenn fir das Spaltenformat
,Time (format as specified)“ ausgewahlt wurde.

So lasst sich nicht nur die absolute Zeit oder die verstrichene Zeit seit Beginn der
Aufzeichnung anzeigen. Es ist auch moglich, bestimmte Pakete als Zeitreferenz zu
setzen, so dass die verstrichene Zeit seit dem gewahlten Paket angezeigt wird.
Auch die Zeitdifferenz zum vorangegangenen Paket kann gewdhlt werden. Dies ist
hilfreich, wenn das Antwortzeitverhalten betrachtet wird oder nach Pausen in der
Kommunikation gesucht wird.
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Ansicht  Mavigation Aufzeichnen Analyse Statistiken Telephonie  Wireless  Tools  Hilfe
~  Hauptleiste
% Filter Werkzeugleiste

Wirelessleiste Protocol  Length  Info
:ow Statusleiste SMB2 162 GetInfo Request FS_INFO/FileFsSizeInformat
] SMB2 154 GetInfo Response
1 ¥ Paketliste SMB2 162 GetInfo Request FS_TNFO/FileFsFullSizeInfc
v Paketdetails SMB2 162 GetInfo Response
i Paketbytes SMB2 162 GetInfo Request FS_INFO/FileFsSizeInformat
] SMB2 154 GetInfo Response
Format der Zeitanzeige % Datum und Uhrzeit (1970-01-01 01:02:03.123456) Strg+Alts1 |
Mamensaufldsung D Jahr, Tag des Jahres, Uhrzeit (19707001 01:02:03.123456)
Foomen » Uhrzeit (01:02:03.123456) Strg+Alt+2
Sekunden seit 1970-01-01 Strg+Alt+3
Unternme T Umschalt+Rechts
Unterzweige aufklappen Jmschalts Rechts ®  Sekunden seit dem Start der Aufnahme Strg+Alt+4
s e S0 LS Sekunden seit vorherigemn aufgezeichneten Paket Strg+Alt+5
s i Sekunden seit dem verherigen angezeigten Paket Strg+Alt+6
= Paketliste einfirben UTC Datum und Uhrzeit (1970-01-01 01:02:03.123456) Strg+Alt+7
! Einfarbungsregeln... UTC Jahr, Tag des Jahres und Uhrzeit (1970/001 01:02:03.123456)
! Verbindung einfarben 3 UTC Uhrzeit (01:02:03.123456) Strg+Alt+8
E Spaltengrofe anpassen Strg+Umschalt+R ®  Automatisch (aus Mitschnittdatei)
Sekunden
Internals L4
Zehntelsekunde
Paket in einem neuen Fenster anzeigen Hundertstel
Alz Datei/Mitschnitt neu laden Strg+Umschalt+F Millisekunden
@ Meu laden Strg+R Mikrosekunden

Manosekunden

Sekunden mit Stunden und Minuten anzeigen

Auswahl des Formats zur Anzeige von Zeitangaben

Experteninfo

Einen anderen Uberblick tiber den Mitschnitt liefert die sogenannte Experteninfo.
Sie ist Uber das Leuchtensymbol links in der Statusleiste zu erreichen und wird in
einem eigenen Fenster angezeigt. Dort sind nach Schweregrad (Fehler, Warnung,
etc.) gestaffelt Ereignisse aufgelistet, die eine Besonderheit im Netzwerkverkehr
darstellen, wie z.B. fehlerhafte bzw. von Wireshark nicht interpretierbare Pakete,
Ubertragungsfehler, Wiederholungen und &hnliches.

Gerade bei der Fehlersuche kann diese Ansicht schnell erste Anhaltspunkte
liefern.
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Statistiken

Einen etwas groReren Bereich von Auswertungen erhdlt man Uber das Meni
LStatistiken”. Hier sind mehrere Menlipunkte hervorzuheben:
Eigenschaften der Mitschnittdatei

Hier erhilt der Nutzer einen groben Uberblick uber die Metadaten des Mitschnitts.
Zeitumfang, Paketanzahl, Speicherort sowie aufzeichnende Software und
verwendetes Netzwerk-Interfaces sind nur einige der Dbereitgestellten
Informationen.

Protokollhierarchie

In diesem Dialogfenster erhilt der Nutzer einen Uberblick uber die prozentuale
Verteilung der Pakete oder Daten auf verschiedene Protokolle. Dies liefert zum
einen einen grundlegenden Uberblick, welche Arten von Netzwerkverkehr
uberhaupt aufgezeichnet wurden, zum anderen lassen sich unter Umstdnden
Auffalligkeiten hinsichtlich der Haufigkeit mancher Protokolle erkennen. Hierfir
sind natirlich Referenzwerte notig.

‘ ‘Wireshark - Statistiken der Protokollhierarchie - mixed_1 - [m] X
Protokell N Prozentualer Anteil bei den Paketen ~ Pakete Prozentualer Anteil der Bytes  Bytes Bits/s Pakete
~ Frame 100.0 2222 100.0 952766 159k 0

~ Ethernet 100.0 2222 33 31108 5203 O
~ Internet Protocel Version & 9.6 214 1.4 108626 18k 0O
¥ User Datagram Protocol 0.0 1 0.0 8 1 0
Data 0.0 1 0.0 69 " 1

~ Transmission Centrol Protecol a7 193 104 99189 16k 78

Secure Sockets Layer 3.1 113 9.6 91427 15k 113
Data 0.1 2 0.0 2 0 2

Internet Control Message Protocel v 0.9 20 0.1 200 133 20
~ Internet Protocel Version 4 89.7 1984 4.2 39880 6670 O
~ User Datagram Protocol 203 450 0.4 3600 602 O
Simple Service Discovery Protocol 0.0 1 0.0 123 20 1

Simple Netwerk Management Protecol 0.7 16 0.1 1248 208 16

Domain Mame System 188 418 29 28049 4601 418

Data 0.7 15 0.3 2491 416 15

¥ Transmission Control Protocol 68.7 1526 Tia 734733 122k 983

v Secure Sockets Layer 26 57 57 53980 9029 50
Malformed Packet 0.0 1 0.0 ] 0 1
~ NetBlOS Session Service 158 350 47 44847 7318 0

SMB2 (Server Message Block Protocol version 2) 17.5 388 5.0 47366 7922 350
Malformed Packet 0.0 1 0.0 0 0 1

v Hypertext Transfer Protocol 5.6 124 63.9 608971 101k 79
Portable Network Graphics 0.1 3 0.8 7351 1229 3
Media Type 0.0 1 50 47268 7906 1
Line-based text data 0.4 2 389 370526 61k 8

IPEG File Interchange Format 1.4 30 433 431276 72k 30
JavaScript Object Motation 0.1 2 0.0 156 26 2
Compuserve GIF 0.0 1 0.0 43 7 1

Data 0.7 13 0.0 95 15 13

Internet Control Message Protocol 0.8 12 0.1 1382 231 18

Address Reselution Protocel 0.6 14 0.0 392 65 14

< >

Kein Anzeigefiter.

SchlieBen Kopieren ¥ Hilfe

Protokollhierarchie

- 46 -
© stacktrace GmbH | 96237 Ebersdorf



Verbindungen

Das Dialogfenster Verbindungen listet die im Mitschnitt identifizierten
Verbindungen zwischen zwei Kommunikationsendpunkten auf. Es kommen
hierbei die Schichten aus dem TCP/IP-Modell zum Tragen, denn es werden Tabs
fur verschiedene Protokolle unterschiedlichen Ebenen angeboten. Der Aufruf einer
Webseite wird sich z.B. sowohl als TCP- als auch als IP-Verbindung identifizieren
lassen, ggf. sogar als Ethernet-Verbindung.

Das Dialogfenster bietet zudem die Madoglichkeit eine Namensauflésung
durchzufihren und eine gewdhlte Verbindung als Anzeigefilter zu aktivieren.

M Wireshark . Conversations - mixed_1 — O *

Ethernet - 10 IPv4 - 32 IPvE - 14 TCP - 56 UDP - 145

Address A Address B Packets Bytes Packets A —B BytesA—B PacketsB —A BytesB —A Rel5tat Duration Bits/sA—B Bits/sB—A
01:00:5e:7f:ff:fa  cBDe14Bfe5:85 1 165 0 0 1 165 43.073973 0.0000 — —
3%33:00:00:83:84 Tod3:0a:11:0e:30 113 0 0 1 131 18512121 0.0000 — —
3IR3FMAThcAf2  cBilelBfenis 3 258 0 0 3 258 1.005063 1.999% ] 1032
33:33:f:73:cdf2  Tod3:0a:11:0e:80 3 258 ] 0 3 258 7330177 1.997% ] 1033
33:33:f:73:cdif2  £4:6d:04:66:7c:47 4 34 0 0 4 344 8.969073 2.9%96 ] 917
Tcd3i0a:11:0e:80 f4:6d:04:66:7c:47 31 64k 176 32k 185 32k 2791548 45.0354 5762 5606
Tod30a:11:0e:80 FRARFRRAAF 1T 1 m 0 0 18512416 0.0000 — —
c8:0e:14:8f:e5:85 f4:6d:04:66:7c:47 1.836 886k 1.043 788 k 793 97 k 0.000000  47.3956 133k 16k
cB:0e:14:8f:e5:85 FRARFRAAAF 9 540 9 540 0 0 17.894990 22.8100 189 i]
fdibd:0d:66: T dT fAfff A 3 264 3 264 0 0 14.626577  29.9980 70 0
[ namensauflésung [ auf anzeigenfilter einschrénken [ Absolute start time Conversation Typen ¥

Kopieren ~ | Fallow Stream... Graph... Schliefien Hilfe

Verbindungen
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Endpunkte

Die Auflistung der Endpunkte ist der der Verbindungen sehr dhnlich. Auch hier
existieren mehrere Tabs fir unterschiedliche Protokolle sowie die Moglichkeit zur
Namensauflésung und Filterung. Allerdings werden, wie der Name schon sagt,
keine Verbindungen sondern die einzelnen Verbindungsendpunkte angezeigt.

M Wireshark . Endpoints . mixed_1 — O >

Ethernet - 7 IPv4 - 32 IPvE - 16 TCP - 84 UDP - 151

Address Packets Bytes Packets A —B BytesA —B PacketsB —A BytesB —4 Latitude Longitude —*

8.253.23.126 355 268k 233 252 k 122 16k — —

8.254,94,254 165 111k 105 104 k ] 6322 — —

10.0.0.50 15 3148 1] 0 15 3148 — —

10.10.100.8 2 240 0 0 2 240 — —

10.10.100.9 1 120 0 0 1 120 — —

52.11.166.43 g 484 4 264 4 220 — —

52.38.18.144 22 13k 12 4123 10 9598 — —

54172187107 B 466 3 233 3 233 — —

62.138.116.13 42 19k 26 18k 16 1723 — —

62.138.116.23 184 111k 103 97 k 81 14k — —

62.138.116.3%9 19 3710 10 2020 9 1690 — —

£4707 1174 14 1743 g TOA Q a7 e
amensauflisung [] Auf Anzeigenfilter einschrénken Endpoint Typen ¥

Kopieren ~ Karte Hilfe
Endpunkte

Diese Ansicht kann z.B. hilfreich sein um auffdllig gesprachige Endpunkte im
Netzwerk ausfindig zu machen.

Paketlangen

Dieses Dialogfenster zeigt schlicht eine anteilige Auswertung der aufgezeichneten
Pakete anhand ihrer GroRe. Diese Aufteilung ist im globalen Einstellungsmeni
konfigurierbar.
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I/O Graph

In manchen Fallen kann es hilfreich sein, verschiedene Aspekte des Mitschnittes
zu visualisieren und miteinander zu vergleichen. Anomalien oder
Zusammenhadnge lassen sich hierdurch oft schneller erkennen. Hierfiir ist das
Dialogfenster I/O Graph geeignet.

M Wireshark . 10 Graphen - mixed_1 — O K

Wireshark I0 Graphen: mixed_1

I
400 [ )

300

Packets/1 Sek.

200

100 -

, /f\ " _ e S B g
1 1 1 1 1
0 24 32 40 43

Zeit {Sek)

Kilicken zur Paketauswah! 2096 (40= = gL

Mame Anzeigefilter Farb 5til ¥-Achse ¥ Feld Glatten

Alle Pakete . Line Packets MNone

TCP Fehler tcp.analysis.flags . Bar Packets Mone

a0/ TCP tep.port == 80 . Line Packets None

443/TCP tep.port == 443 B Line Packets None

+|[=| |t Maus (@) ziehen () zoomen Intervall 15ek. - [ Uhrzeit [ Logarithmische Skala Zuriicksetzen

Save As.. Kopieren Hilfe
10 Graph

Um diese Funktion sinnvoll einzusetzen, ist es notwendig, eigene Graphen
anzulegen. Dies geschieht im Wesentlichen uber die Eingabe eines Display-
Filterausdrucks. Zusatzlich kénnen einige Anzeigeoptionen festgelegt werden.

Wurden in der grafischen Darstellung interessante Punkte identifiziert, ist es Uber
das Kontextmeni moglich, die zugehorigen Pakete in der Paketliste anzusteuern.

Ebenso bietet das Kontextmenii noch weitere Navigations- und
Darstellungsoptionen.
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IPv4-/1Pv6-Statistiken

Die beiden Menueintrage IPv4- und IPv6-Statistiken bieten noch weitere
Sichtweisen auf den Mitschnitt  dhnlich  den  Verbindungs- und
Endpunktstatistiken. Am ehesten dirfte die Ansicht ,Destinations and Ports® von
Nutzen sein, da sie die bereits kennengelernten Sichten um eine Gruppierung der
verwendeten Ports zu den beteiligten Kommunikationspartnern erganzt.

M Wireshark - Destinations and Ports - beispiel - O >
Topic / lkem Count Average Minwval Maxval Rate(ms) Percent Burstrate Burststart 2
v 103.0.6.142 16 0.0001 13.01%  0.0800 89.719
v TCP 16 0.0001 100.00% 0.0800 89.719
443 16 0.0001 100.00% 0.0800 89.719
¥ 17319411697 6 0.0000 4.88%  0.0600 0.000
v TCP 6 0.0000 100.00% 0.0600 0.000
443 i+ 0.0000 100.00% 0.0800 0.000
¥ 10.50.0.150 57 0.0003 46.34%  0.1200 89.719
v UDP 9 0.0000 15.79% 0.0300 89.719
59649 1 0.0000 11.11%  0.0100 13.969
55274 2 0.0000 22.22% 0.0200 89.719
53526 1 0.0000 11.11%  0.0100 89.981
50197 2 0.0000 22.22% 00200 28,300 v
Anzeigefilter: Geben Sie einen Anzeigefilter ein ... | I Anwenden
Kopieren Speichern als... Schliefien

IPv4-Statistiken: Destinations and Ports

Protokolleinstellungen

Das Kontextmenl beinhaltet einen Eintrag ,Protokolleinstellungen®. Dessen
Unterpunkte variieren stark in Abhdngigkeit davon, wo das Kontextmeni
aufgerufen wurde. So gibt es groRe Unterschiede, ob man in der Paketliste klickt
und welche Art von Verkehr man angeklickt hat oder ob man das Kontextmenii in
der Detailansicht aufruft und dort wiederum fir welche Elemente einer
bestimmten Schicht.
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()

Objekte exportieren

Fur ausgewadhlte Protokolle bietet Wireshark die Option in der Kommunikation
enthaltene Objekte zu exportieren. Derzeit ist dies fur DICOM'', HTTP, SMB und
TFTP verfiigbar. Um diese Funktion nutzen zu kdnnen, muss der Mitschnitt bereits
angehalten worden sein.

M \Wireshark - Exportieren - HTTP Objektliste — a *
Paket Hostname Content-Type GraBe Dateiname N
1080 www.heise.de text/html 178 bytes
1106 ocspthawte.com application/ocsp-response 1612 bytes MFEwTzBNMEswSTAIBgUrDgMCGgUABBSySC%2FES
1118 tg.symed.com application/ocsp-response 1431 bytes MFEwTzBNMEswSTAJBgUrDgMCGgUABBRVUMwyhZ
1862 t2.symeb.com application/ocsp-response 1304 bytes MFEwTzBNMEswSTAIBgUrDgMCGgUABBOwWFApraas
1968  clients1.google.com application/ocsp-response 463 bytes MEkwRzBFMEMwOTAJBgUrDgMCGgUABBTy4Gr5hYa
1970  ocsp.usertrust.com application/ocsp-response 471 bytes MFEwTzBNMEswSTAIBgUrDgMCGgUABBRESWZUnK:
1978 s2symch.com application/ocsp-response 1763 bytes MFEwTzBNMEswSTAIBgUrDgMCGgUABBS38bKHACL
2028  tj.symcd.com application/ocsp-response 1414 bytes MFEwTzBNMEswSTAJBgUrDgMCGgUABBRvdIuGACH
2060 sssymed.com application/ocsp-response 1609 bytes MFEwTzBNMEswSTAJBgUrDgMCGgUABBTRSWSLJEM
2071 ocsp.comodoca.com application/ocsp-response 727 bytes MFEwTzBNMEswSTAJBgUrDgMCGgUABBReAhtobFz
7T acen camn Anra en - annlicstinnincen_racnancs 477 burbee RAEhad INEARAE asGit IBAL L PARAC G Al IARRBAAT Fankd ¥
< >

Speichern Alles speichern Schiliefien Hilfe

HTTP-Objekte aus einem Mitschnitt exportieren

Es konnen sowohl ausgewadhlte Objekte einzeln exportiert werden als auch alle
erkannten Objekte. Dabei ist darauf zu achten, dass ein geeigneter Speicherort
gewdhlt wird, am besten in einem neuen, leeren Ordner.

11 Digital Imaging and Communications in Medicine

-5] -
© stacktrace GmbH | 96237 Ebersdorf



Anpassen der Arbeitsumgebung

Profile

Wireshark lasst sich in hohem MaR an die vielfdltigen Erfordernisse des Nutzers
anpassen. Unterschiedliche Einsatzszenarien konnen ebenso unterschiedliche
Darstellungen und Anpassungen erfordern. Hierzu stehen in Wireshark Profile zur
Verfligung.

Das aktuell gewdhlte Profil wird in der Statusleiste ganz rechts unten angezeigt.
Hieriber kann auch auf andere Profile umgeschaltet (Linksklick) oder die
Verwaltung der Profile gedffnet werden (Rechtsklick). Alternativ ist das zugehdrige
Dialogfenster auch uber die Meniileiste erreichbar.

Jede Veranderung von Einstellungen wie z.B. die Anordnung von Fenstern und
Spalten sowie Farbeinstellungen u.v.m. wird automatisch im aktuell aktiven Profil
hinterlegt.

Ein wenig versteckt ist das Dialogfenster zur Verwaltung der Pfade in Wireshark im
Meni ,Hilfe“ unter dem Meniipunkt ,Uber Wireshark zu finden. Dem Reiter
Ordner sind veschieden Pfade zu entnehmen, unter anderem auch der Speicherort
der Profildateien. Kopiert man das entsprechende Verzeichnis, kann man recht
einfach Profile kopieren oder sichern.

M Uber Wireshark ? >

Wireshark Autoren Ordner Plugins Tastaturkiirzel Lizenzen

Name Location Typical Files

"File" dialogs capture files

Temp Cilsers\test\AppData il ocalTemp untitled capture files

Personal configuration C:\Jsers\test\AppDats\RoamingWiresharkl — dfifters, preferences, ethers, ..
Global configuration  Ci'\Program Files \Wireshark difiters, preferences, manuf, ...
System Cs'\Program Files\Wireshark ethers, joxnets

Program C:\Program Files\Wireshark program files

Personal Flugins Ci'\Wsers\testiAppData.. ingWireshark'pluging  dissector plugins

Global Plugins Cs'\Program Files\Wireshark'\pluginsi2. 2. 5 dissector plugins

Extcap path C:\Program Files \Wireshark'\extcap Extcap Plugins search path

Uber Wireshark: Pfade
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Einstellungen

Die allgemeinen Einstellungen fir Wireshark findet man zentral im Meni
,Bearbeiten®. Es sei auch erwdhnt, dass einige weitere Informationen zu globalen
Einstellungen Im Meni ,Hilfe“ unter dem Meniipunkt ,Uber Wireshark® in den dort
vorhandenen Tabs zu finden sind. Hierzu gehoren z.b. Ordnereinstellungen,
vorhandene Plugins und Tastaturkirzel.

Darstellung

Der Einstellungsbereich ,Darstellung® gibt dem Nutzer die Moglichkeit das
Erscheinungsbild von Wireshark den jeweiligen Erfordernissen anzupassen. Dies
geht von der allgemeinen Aufteilung der Fenster liber anzuzeigende Spalten bis
hin zur farblichen Aufbereitung der Fensterinhalte.

Neben den Farbeinstellunge in diesem Meniu bietet das Ansichtmeniu weitere
Moglichkeiten zur farblichen Kennzeichnung. Zum Einen lassen sich ausgewahlte
Verbindungen zur besseren Unterscheidung farblich Kennzeichnen (Menupunkt:
Verbindung einfarben). Zum Anderen koénnen die Einfarbungsregeln, die
Wireshark in der Paketliste anwendet, beliebig angepasst werden. Der zugehorige
Dialog ist Giber den Menipunkt ,Einfarbungsregeln“ zu erreichen.

M Wireshark - Einstellungen ? x
~ Darstellung
Ansicht 1 1 1 | 2 2 1
] 1 — — 3 1]2]3
spalten 3 2 | 3 3 8 2
Schriftart und Farben
r;llit“hni: y Bereich 1: Bereich 2: Bereich 3:
Hterausdruc 3 . .
Marme Resolution ® Paketliste () Paketliste () Paketliste
Protocols ) Paketdetails ® Paketdetails () Paketdetails
Statistics ) Paket Bytes () Paket Bytes (@) Paket Bytes
Erweitert
O Kein O Kein O Kein

[ pakettrenner in Paketliste anzeigen

Voreinstellungen

Abbrechen Hilfe

Einstellungen Darstellung
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M Wireshark - Einfarbungsregeln - Default ? X

Mame Filter

TCP RST tepflags.reset eq 1
SCTP ABORT sctp.chunk_type eq ABORT
(pe (i 224.00.0/4 88 ip. i f) || (ip.dst
s eth | || tep.

[ SME smb || nbss || nbns || nbipx || ipxsap || netbios
HTTP http || tep.port == 80 || http2
IPX ipx || spx
DCERPC deerpc
Routing hsrp || eigrp || ospf || bgp || cdp || vrrp || carp || gvrp || igmp || ismp
TCP SYN/FIN tepflags & 0x02 || tep flags.fin == 1
TCP tep
upp udp
L4 3

Dappelilicken zum Edliteran, Ziehen zum Verschieben. Die Regeln werden der Reife nach abgearbeitet & zum ersten Traffen
+| [=] [m

Abbrechen Import... Export... Hilfe

Einfarbungsregeln

Mitschnitte

Im Bereich ,Mitschnitt* lassen sich einige Voreinstellungen fiir die Aufzeichnung
machen.

Filterausdruck

Der Abschnitt ,Filterausdruck” dient dazu die gespeicherten Display-Filter zu
verwalten. Hier konnen Filter angelegt und geloscht werden und es ldsst sich
einstellen, welche der vorhandenen Filter gerade aktiviert, also in der Filterleiste
verfligbar sein sollen.

Namensaufldsungen

Im Abschnitt ,Namensauflosungen“ kann festgelegt werden, welche Werte in
Namen Ubersetzt werden sollen. Hierzu gehort z.B. die Aufléosung von MAC-
Adressen zu Herstellern oder von IP-Adressen zu DNS-Namen.

Protokollebenen
Im Abschnitt ,Protocols“ konnen zu allen Protokollen, zu denen Dissektoren
vorhanden sind, jeweils zutreffende Einstellungen vorgenommen werden. So
konnen z.B. fur die Analyse von HTTPS- und WLAN-Verkehr bekannte
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Abschnitt
Einstellungsparameter ohne Eingabeformular. Einstellungen, die nicht mehr der
Standardeinstellung entsprechen, sind hervorgehoben.

,Erweitert"

Einstellungen Protocols

Statistiken

Erweitert

bietet direkten  Zugriff

- 55 -
© stacktrace GmbH | 96237 Ebersdorf

Netzwerkschliissel hinterlegt werden, so dass Wireshark den Inhalt der
aufgezeichneten Pakete entschliissel und darstellen kann.
M Wireshark - Einstellungen 7 x
:EEP IEEE 802.11 wireless LAN
ICMP Reassemble fragmented 802. 11 datagrams
|IEEE 802.11 [] 1gnore vendor-specific HT elements
IEEE 802.15.4 Call subdissector for retransmitted 802,11 frames
|EEE 2802.14H
FCP [] Assume packets have FCS
ILP Validate the FCS checksum if possible
IMAP Ignore the Protection bit
IMF ®
Mo
INAP () Yes - without IV
Infiniband 50DP i
IPDC (::l Yes - with IV
PRI Enable decryption
IPwd Key examples: 01:02:03:04:05 (40/64-hit WEF),
IPvi 010203040506070809101111213 (104/123-bit WEP),
ISAKMP MyPassword[:MyAF] (WPA + plaintext password [+ 55I0]),
<cel 0102030405...6061626364 (WPA + 256-bit key). Invalid keys will be ignored.
i
ISDM Decryption Keys Edit...
iSER
ISMACRYP
iISMS
150 8583
ISUP
Abbrechen Hilfe

Der Dialog ,Statistics” erlaubt Einstellungen fiir die statistische Auswertung des
aufgezeichneten Verkehrs.

auf  zahlreiche



Fehlersuche

Versuchen Sie am Anfang grundlegende Fehler auszuschlieRen. Achten Sie zum
Beispiel auf DHCP-Requests, welche eventuell unbeantwortet bleiben. Analysieren
Sie unbeantwortete oder unbefriedigend beantwortete ARP- und DNS-Anfragen.
Bei korrekt funktionierendem DHCP sehen Sie im Normalfall vier zueinander
gehorende Pakete, mit denen einem Client die notwendigen Informationen
zugeteilt werden. Diese sind
 DHCP-Discover
Der Client versucht einen DHCP-Server ausfindig zu machen
+  DHCP-Offer
Ein DHCP-Server antwortet dem Client und bietet ihm eine Konfiguration an
* DHCP-Request
Der Client geht auf das Angebot des Servers ein und fordert die
Konfigurationsinformationen an
 DHCP-Ack
Der Server teilt dem Client die Konfiguration zu
Achten Sie bei der ARP-Auflosung ob Anfragen beantwortet werden (In der Regel
gibt es zu jeder Anfrage im Erfolgsfall eine Response.), unbeantwortet bleiben
oder ob nicht sinnvolle oder auffdllige ARP-Pakete im Mitschnitt zu finden sind.
Tauchen DHCP-Offers oder ARP-Responses auf, die nicht zu lhrer
Netzwerkkonfiguration passen, sollten Sie diesen nachgehen.

IP

Bei der Fehlersuche auf IP-Basis stellt sich zuerst die Frage, ob die Ubertragung
der Informationen vollstandig ist. Hierfir zeigt lhnen Wireshark in der IP-
Dissektion die Felder Identification und Fragment offset an. Mit diesen
Informationen kénnen Sie nachvollziehen, ob alle Pakete vorhanden sind und sich
korrekt zusammensetzen lassen. Hierbei kann es hilfreich sein, diese Information
Uuber das Kontextmenu als Spalte einblenden zu lassen.

Zudem konnen Sie, wenn eine Verbindungsaufnahme gar nicht zustande kommt,
anhand der versendeten Pakete Konfigurationsfehlern auf die Spur kommen. Ist
beispielsweise die Subnetzmaske falsch vergeben, oder das falsche Gateway
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eingestellt, ldsst sich dies mit Wireshark schnell erkennen. Auch fehlerhafte
Routing-Eintrage koénnen unter Umstdnden detektiert werden. Achten Sie dabei
auch auf ICMP-Redirects.

TCP

Auf auf TCP-Ebene konnen Probleme erkennbar sein, die die ursachlich fiir eine
nicht funktionierende Verbindung sind. Achten Sie z.B. auf unbeantwortete SYN-
Pakete, welche auf gescheiterte Verbindungsversuche hinweisen, beispielsweise
mit folgendem Filter:

tcp.flags == 0x02 && tcp.analysis.retransmission

Ist die Kommunikation ungewdhnlich langsam oder ergeben sich immer wieder
lange Wartezeiten, kann es hilfreich sein von Wireshark die Zeitverhdltnisse
zwischen den Paketen berechnen zu lassen. Im Kontextmeni zu dem Bereich SEQ/
ACK analysis in der TCP-Dissektion, kann diese Berechnung aktiviert werden.

Flags: @x@18 (PSH, ACK) Referenz Filterfelder
Window size walue: 256

[Calculated window size: 65536) Protokolleinstellungen C Open Transmission Centrol Protocol preferences...
[Window size scaling factor: 256] Dekodieren als... B Show TCP summary in protocol tree
Checksum: 8x8b37 [unverified] _
. ifi Zu verknupftem Paket gehen Validate the TCP checksum if possible
[Checksum Status: Unverified] P
Urgent pointer: @ Verkniipftes Paket in einem neuen Fenster anzeigen ~  Allow subdissector to reassemble TCP streams
v [SEQ/ACK analysis] v

Analyze TCP sequence numbers
[iRTT: @.8338428@80 seconds]

[Bytes in flight: 465]
[Bytes sent since last PSH flag: 465] Scaling factor to use when not available from capture ¥

+  Relative sequence numbers

¥ [Timestamps] + Track number of bytes in flight
[Time since first frame in this TCP stream: @.833991888 seconds]
[Time since previous frame in this TCP stream: @.888149888 seconds]

Hypertext Transfer Protocol Try heuristic sub-dissectors first

~  Calculate conversation timestamps

17 7e 15 d8 @@ 5@ 5e 22 25 de 7a d7 9c 82 5@ 18  .~...P"" ¥.7...P. (R TS S TS TTmET;

@1 8@ 8b 37 8@ 8@ 47 45 54 20 2f 69 6d 61 67 65 ...7..6E T /image +~ Do not call subdissectors for error packets
73 2f 69 6d 61 67 65 2d 31 3@ 35 38 35 32 35 2d s/image- 1858525-
74 68 75 6d 62 66 6c 65 78 2d 6a 6c 78 6c 2d 31 thumbfle x-jIx1-1
3@ 35 38 35 32 35 2e 6a 7@ 67 20 48 54 54 58 2f  858525.j pg HTTR/ Display process information via IPFIX
21 A Em 3 Am 1 Uar s ded

31 ad a- A9 cF 73 A 3- aA &3 &

~  TCP Experimental Options with a Magic Number

Zeitstempel im TCP-Datenverkehr

Zur besseren Ubersicht kann es sinnvoll sein einige Informationen wie z.B. Stream
Index, Sequenznummer, nachste Sequenznummer, ACK-Nummer, Fenstergrole,
Bytes, RTT oder auch die soeben berechneten Zeitangaben in der Paketliste als
zusatzliche Spalten anzeigen zu lassen. Fir einige Protokolle sind zusdtzliche
Zeitangaben verfligbar, wie z.B. http.time, dns.time oder tcp.time_delta. Bei der
Arbeit mit speziellen zusdtzlichen Spalten ist die Verwendung eines gesonderten
Profils angebracht.
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Zeigt Wireshark in der Paketliste Pakete mit roter Schrift auf schwarzem Grund mit
der Information ,Previous Packet not captured”, so hat er festgestellt, dass ein
Paket nicht die nachste zu erwartende Sequenznummer aufweist und schlieft
daraus, dass er Pakete verpasst hat. Erfolgt darauf keine erneute Ubertragung
durch den Absender und wird die Kommunikation fortgesetzt, hat der Empfanger
das Paket wahrscheinlich erhalten, Wireshark jedoch nicht.

HTTP

Die Ursache fir Verbindungsprobleme koénnen auch auf Applikationsprotokoll-
ebene begriindet sein. Mit seinen zahlreichen Dissektoren kann Wireshark auch
hier gute Dienste bei der Fehlersuche leisten. Beispielsweise kann bei Problemen
mit HTTP-Datenverkehr die Auswertung der Protokollinformationen Aufschluss
geben. Der Filter

http.response.code != 200

liefert z.B. alle Pakete, die kein OK erhalten haben. Die Filter

http.response.code >= 500
http.response.code <500 && http.response.code >= 400

liefern alle Pakete zurlick, bei denen ein Serverfehler bzw. ein Problem auf der
Clientseite aufgetreten ist. Fiir manche Protokolle, so auch fir HTTP, gibt es im
Statistiken-Menil weitere Auswerteoptionen. So kann man sich daruber z.B. alle
mitgeschnittenen Requests in einer Ubersicht anzeigen lassen.

Protokollauflésung

Interpretiert Wireshark den Inhalt von Paketen falschlicherweise mit einem
Dissektor, der nicht zum enthaltenen Protokoll passt, besteht die Moglichkeit,
diesen abzuschalten. Im Meni ,Analyse”“ befindet sich der entsprechende Eintrag.
Dieses Verhalten lasst sich auch beeinflussen Uber das Kontextmeni. Mit dem
Eintrag ,Dekodieren als“ kann man bestimmte Paketeigenschaften als Indikator
verwenden, um bei deren Zutreffen einen anderen Dissektor zu wahlen. So kann
man z.B. festlegen, dass Pakete, die an den UDP-Port 53 gerichtet sind, nicht
mehr anhand des DNS-Protokolls interpretiert werden sollen, sondern anhand
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etwas anderem.

Bandbreitenengpéasse
Um Bandbreitenengpdsse erkennen zu konnen, kann es hilfreich sein, eine
Auswertung mit Hilfe des 1/O-Graphen durchzufiihren. Hierzu wahlt man einen
geeigneten Filterausdruck, ein Interval von einer Sekunde und die Einheit Bits als
MaR. Dadurch erreicht man eine Darstellung des ausgewadhlten Verkehrs in Bit pro
Sekunde iber den angezeigten Zeitverlauf. Im unten abgebildeten Beispiel wird

bei einem Download die maximale Bandbreite von 200 MBit/s erreicht.
- O X

M Wireshark - 10 Graphen - wireshark_7E3155A9-7313-4A4C-B2DE-027DADF5D1B6_20170221222254 214464

Wireshark I0 Graphen: wireshark_7E5155A9-7313-4A4C-B3DE-027DA0F5D1B6_20170221222254 al4464

2,108 | r -
|
108 |
1,75'10 | \
I| Yo
,
1,4°10% F | i
= | \
7] | h
«@ |
= 1,05108 | |
= | 4
B | \
7107 | {
I|
| "\\
3,5107 F | \
| ‘
| \
4"J — — |
D _I 1 1 1 1 1 1
0 [ 12 18 24 30 36
Zeit (Sek)
Kilicken zur Paketsuswahl 277688 (20s = 1.712e+0g).
MName Anzeigefilter Farb 5til ¥-Achse ¥ Feld Glitten
up ipsre == 192.168.1.. [l Line Bits None
down ip.dst == 192.168.1... . Line Bits MNone
+ | —| W Maus (@) zichen () zoomen Intervall |15ek. ~ [ Uhrzeit [ Logarithmische Skala Zurticksetzen
Save As... Kopieren Schiiefien Hilfe

Sattigung der Downloadbandbreite bei 200 MBit/s
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